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        数据安全的“七寸”是数据“在途”的 HTTPS 加密  

 

最近发生了两个与数据相关的事情，一个是大事—国家数据局正式挂牌，将从国家层面统

筹协调数字中国、数字经济、数字社会的规划和建设，能够更好统筹数据资源整合共享和开发

利用，推动互联网、大数据、云计算、人工智能、区块链等数字技术加速创新融合，实现数字

技术与实体经济的深度整合，是抓抢数字经济发展先机、打造经济发展新动能的重要举措。另

一个看起来好像不是大事但实际上也是大事的数据安全问题，这就是“谁泄露了我的航班信息”。

笔者看了许多相关的文章认为都没有分析到点子上，本文从密码技术方面来分析这个数据安全

问题，希望能帮助大家真正明白到底是谁泄露了用户的航班信息和用户隐私信息，真正了解什

么是保护数据安全的关键。    

现在是大数据时代，大家都能理解数据是需要流通的，这就是数据资源整合共享和开发利

用。航班数据从用户端生产后从用户端传输到数据处理的云端系统，也就是航空公司的服务器

上，然后再流通到票务公司、旅游服务公司、交通服务公司等等多个服务提供商的服务器和工

作人员的电脑上。所以，正如有关文章所写的，的确很难界定到底是哪个环节泄露了用户数据，

这可能是一个无法理清的无头案。 

但是，无论谁拥有过数据，笔者认为最大的泄露可能是数据在传输途中被非法窃取，因为

数据“在岸”时各大航空公司和相关公司都一定是有相关的严格管理制度和安全防护措施的，我

国各种管理信息系统建设已经经过了四十多年的建设和完善，这一点大家还是应该有信心的。 

但是，在当下的云计算和大数据时代，信息系统建设者还停留在传统的基于城堡防护的思

路上，仅投资建设了各种安全防护系统和各种数据安全管理制度，能保证数据的“在岸”安全，

但是却忽视了数据的“在途”安全，数据离开了城堡到用户手中和到合作伙伴系统中是明文传输

的，非常容易被非法窃取，这才是数据泄露的根本原因。 

为了印证这个观点，笔者检索了国际证书透明日志系统，统计了我国前十大航空公司的域

名的 SSL 证书申请量，同时实际检查了各个航司的官网及订票系统是否启用了 SSL 证书实现

HTTPS 加密，具体数据如下表所示，数据并不乐观，其中有两家航司没有实现全站 HTTPS 加

密，要求用户输入个人机密信息的注册页面居然有不支持 HTTPS 加密或者不强制支持 HTTPS

加密的，那么用户在这些页面输入的个人信息就非常容易被非法窃取，而笔者更加不能接受的

是居然登录页面也不支持 HTTPS 加密，也就是说用户在航司系统中用户名和口令非常容易被
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非法窃取，这如何保障用户的航班信息安全？全站 HTTPS 是不仅仅是官网 HTTPS 加密，登录

系统和注册系统都必须是 HTTPS 加密，用户登录后的系统也必须是 HTTPS 加密，只有这样才

能用户数据的“在途”安全。 

 

     笔者也检查了全球十大航司的官网，没有发现一个网站系统不是全站全业务系统都实现

HTTPS 加密的，排名第一位的美国航空(aa.com)申请了 1612 张 SSL 证书，是我国申请证书最

多的国航的 28 张的 57 倍多，这个数字就能说明所有美航的信息系统都实现了 HTTPS 加密，

这一点非常值得我国航司学习。很有意思的是，排名靠后的几个航司已经实现官网、登录和注

册页全都 HTTPS 加密，笔者为这些航司点赞。    

    依据《数据安全法》第三条对“数据处理”的定义，数据处理包括数据的收集、存储、使用、

加工、传输、提供、公开等。在这个七个数据处理环节中，其他六个环节都离不开数据传输，

所以，数据安全的“七寸”是数据传输，必须保护数据的传输安全，不做好这个安全保护，其他

安全保护都是空中楼阁，这就是数据的“在途”安全，唯一可靠的技术方案就是 HTTPS 加密，

数据在全生命周期中的流通传输都必须是通过 https 加密通道传输，当然，依据《密码法》必

须采用商密算法的 https 加密，也就是必须部署国密 SSL 证书来实现 HTTPS 加密，只有这样

才能有效保障每一个数据处理过程中的数据处于有效保护中，使得数据从生产到销毁的全生命

周期都处于持续安全状态。这也是《数据安全法》所定义的“数据安全”要求，“指通过采取必要

措施，确保数据处于有效保护和合法利用的状态，以及具备保障持续安全状态的能力。”  
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回到本文话题“到底谁泄露了用户的航班信息”，笔者只列出了航司的网站系统的 SSL 证书

申请情况和部署情况，并没有时间去遍历其它相关航班数据流通使用单位的官网，所以，仍然

无法回答这个问题。但是，相信大家通过分析航班信息的源头的 HTTPS 加密情况就能看到这

个问题的关键在哪，关键在所有航班信息流通环节都必须实现 HTTPS 加密。航司必须实现不

仅自己的所有系统都是 HTTPS 加密，而且航班信息交换 API 也必须是 HTTPS 加密方式提供

给合作伙伴，并要求所有合作伙伴都必须所有系统实现 HTTPS 加密。 

所有与航班信息相关的单位不能只是保护自己业务系统服务器的安全，不能只是保护数据

的“在岸”安全，必须同时保障航班数据的“在途”安全，只有同时保障了数据的“在岸”安全和“在

途”安全，才能真正保障用户数据的安全，这也是所有互联网服务数据安全的最低要求，不仅

仅是航班信息。至于如果实现 HTTPS 加密，当然首选自动化实现 HTTPS 加密解决方案，以确

保各种业务系统能不间断地自动化实现 HTTPS 加密，不间断地保障业务数据的“在途”安全。 

有诗为证： 

         数据安全七环节，在途安全是关键。 

         打蛇就要打七寸，保障数据在传输。 

         传输加密为必须，加密算法用商密。 

         数据流通多环节，在途加密保安全。 

 

王高华 
                                                                     2023年 10月 27日于深圳 
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