
                                                  1                    (C) 2024 零信技术（深圳）有限公司  

 

零信CEO博客                      https://www.zotrus.com/blog 

 

SSL 证书自动化是普及实现 HTTPS 安全连接的唯一方案 

 

四部委联合发布的《互联网政务应用安全管理规定》七月一日正式施行，倒计时 20 天。

相信相关单位 IT 主管们都在想办法如何能满足规定的要求，这个事情一定不是向 CA 申请一

张 SSL 证书那么简单的事情。笔者最近参加了多个会议和同多个合作伙伴交流，深深感到用

户和密码从业者并没有真正认识到 SSL 证书自动化的伟大意义。结合《规定》的紧迫性，笔

者特撰写本文，帮助广大用户，特别是正在寻找解决方案的政府单位用户，以及密码从业

者，都能准确理解 SSL 证书自动化这个改变世界的技术创新的伟大之处，理解了这个，就能

找到正确的快速实现 HTTPS 加密的解决方案。希望本文能帮助大家更深刻地认识 SSL 证书

自动化的重要性、必要性和紧迫性。 

 

一、什么是 SSL 证书自动化？为何说这是改变世界的技术创新？ 

 

SSL 证书是实现 HTTPS 加密必须的密码产品，传统方式是用户向 CA 人工申请 SSL 证

书，人工部署到 Web 服务器上实现 HTTPS 加密，这个过程非常繁琐，熟练工程师最少也需

要两个小时才能完成 DV SSL 证书申请和部署工作，如果是申请 OV/EV SSL 证书则需要等 1-

3 天。这就使得 HTTPS 加密普及应用受到了极大的制约，从 1994 年 Netscape 发明了 SSL 证

书，到 2014 年 20 年时间全球实现了 25%网站的 HTTPS 加密。 

而从 Let’s Encrypt 免费 SSL 证书自动化项目 2013 年问世(一个软件厂商的杰作)，到现在

10 年时间就实现了全球 80%以上的网站的 HTTPS 加密，这个普及 HTTPS 加密的加速度的实

现当然必须归功于 SSL 证书的自动化签发和自动化部署。 

 

https://www.zotrus.com/blog
https://www.cac.gov.cn/2024-05/22/c_1718054910848581.htm


                                                  2                    (C) 2024 零信技术（深圳）有限公司  

 

从 2013 年有统计数据起，全球 CA 已经累计签发了全球信任的 RSA/ECC 算法 SSL 证书

超过 160 亿张，截止到今天，有效 SSL 证书有 7.36 亿张，而这 7.36 亿张证书有 3.77 亿张

SSL 证书由 Let’s Encrypt 签发，超过 50%市场份额，全球排名第一，单日证书签发量高达 5

万多张，这就是自动化的威力和魅力。 

Let’s Encrypt 不仅自己实现了自动化签发 RSA/ECC 算法 SSL 证书，而且牵头制定了国际

标准 RFC 8555 (ACME，自动化证书管理环境)，从而带动了整个业界都开始实现 SSL 证书自

动化签发管理，使得互联网公司和云服务提供商有机会弯道超车，一举超过老牌 CA 机构，

排名第二位的是互联网公司(域名注册商)-GoDaddy、排名第 3 位的是云服务提供商-亚马逊、

排名第 4 位的是互联网巨头-谷歌、原先排名第一个第二的传统 CA 机构 DigiCert 和 Sectigo

排到了第 5 位和第 6 位，微软排名第 7 位，CDN 服务提供商 Cloudflare 排名第 8 位。这就是

自动化给这些互联网大厂的机会，因为他们手中有用户，而用户则需要一站式自动化解决方

案。希望国内互联网公司和云服务提供商能从中看到商机，也希望国内 CA 机构能从中看到

危机。 

传统的 SSL 证书申请和部署，最快也要花费一个工程师两个小时的时间，如果现在的全

球 7.36 亿张 SSL 证书仍然是工程师人工手动申请和部署的话，则将费时 15 亿小时，如果一

个工程师安装，则需要近 2 亿天才能完成。如果希望 2 小时完成的话，则需要 1.8 亿个工程

师，这些都是人工无法完成的天文数字，但是自动化让这些数字成为现实，这就是自动化的

威力。对于单位决策者来讲，申请和安装 SSL 证书这些繁琐的费力的工作完全可以由机器来

自动化实现，为何还要浪费宝贵的工程师去做这些呢？自动化在各行各业的成功已经证明了

自动化的威力，这是必选之路。 

同理，SSL 证书普及应用之路也是自动化，自动化申请和部署为普及应用 HTTPS 加密立

了大功，大大提升了全球互联网应用的安全，特别万物互联的安全，这就是一个改变世界的

技术创新，是一个很重要的密码应用创新。没有这个技术创新，现在全球 SSL 证书应用仍然

徘徊在 25%的使用水平上，大量的数据处于裸奔状态，那就不可能有现在的移动互联网、车

辆网、物联网等万物互联的繁荣和飞速发展。 

也正是由于全球 90%以上的 SSL 证书实现了自动化，所以，为了 SSL 证书密钥安全，谷

歌于去年 3 月份发起了推动 SSL 证书有效期缩短为 90 天的计划，意在提高将整个生态系统

快速过渡到抗量子算法所需的敏捷性，这也是 SSL 证书自动化带来的可能性，密钥的更新速

度提升将大大提升 HTTPS 加密的安全性能。笔者预计 90 天 SSL 证书有效期的政策会在今年

年底落地，到了那个时候，现在的每年一次的人工申请证书和安装 SSL 证书的传统方式将不
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复存在，这个发展趋势非常值得用户和业界高度重视，必须提前做好心理准备和技术准备，

否则到时措手不及而导致大量的业务系统由于 SSL 证书无法正常续期而中断服务。 

 

二、为何商密 HTTPS 加密更需要自动化？ 

 

同全球市场不同的是，我国的 SSL 证书自动化应用非常落后，几乎 100%的 SSL 证书仍

然停留在传统的人工申请和部署 SSL 证书阶段，这是导致我国网站的 SSL 证书的普及率低于

20%的主要原因。下图是 2024 年 Q1 的各省政务网站申请 SSL 证书的统计数据，一个省有超

过一万个互联网政务网站，但是 SSL 证书申请量最多只有 216 张，最少只有 31 张，说明还

要大量的网站没有部署 SSL 证书。为什么？因为人工申请和部署 SSL 证书太难了，这是

RSA 算法 SSL 证书的情况。而实现商密 HTTPS 加密就更难了，不仅需要申请和部署商密

SSL 证书，还要改造 Web 服务器来支持商密算法，这就难怪 31 个省市自治区政府官网只有

一个湖南省官网实现商密 HTTPS 加密。 
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以上数据是 RSA 算法 SSL 证书的部署情况，而为了保障我国互联网政务应用安全，根据

《规定》第二十九条要求，HTTPS 加密必须采用电子政务电子认证服务机构签发的商密 SSL

证书来实现商密 HTTPS 加密。这个规定对于机关事业单位和列入关键信息基础设施的运营单

位来讲，可以说是一个必须尽快找到解决方案的大事，因为第四十一条规定“对违反或者未能

正确履行本规定相关要求的，按照《党委（党组）网络安全工作责任制实施办法》等文件，

依规依纪追究当事人和有关领导的责任。”而传统的人工申请 SSL 证书和部署 SSL 证书根本

无法完成这个艰巨的任务，怎么办？ 

答案是自动化，只有证书自动化这一条路可走，大家从第一部分就已经看到自动化的魅

力和威力。但是，国际上采用的自动化解决方案仅适用于 RSA 算法 SSL 证书，对于机关事

业单位来讲，必须实现商密 SSL 证书的自动化，否则无法实现所有互联网政务应用的大规模

部署应用。 

但是，商密 SSL 证书自动化无法复制国际 SSL 证书自动化的解决方案，因为仅有商密

SSL 证书无法实现商密 HTTPS 加密，需要整个生态产品和系统都支持商密算法，包括但不限

于浏览器、Web 服务器、CA 系统、操作系统、CDN 服务、WAF 设备或云 WAF 服务等等，

这就需要商密改造。但是，改造一个已经渗透到每一个应用角落的 RSA 密码体系谈何容易！

只有一个字：难！两个字：很难！ 

 

三、零信技术在商密 SSL 证书自动化方面做了哪些创新工作？ 

 

商密改造很难，但这事必须做，并且必须尽快完成！《规定》7 月 1 日施行！怎么办？ 

零信技术早在 3 年前就创新地提出了一个零改造的解决方案，很难改造，那就不改造！

原系统不动，直接在原系统前面加一个 HTTPS 加密自动化网关来实现商密 HTTPS 加密，一

个自动化配置 SSL 证书自动化实现 HTTPS 加密的网关—零信国密 HTTPS 加密自动化网关彻

底解决商密改造难题。 

零信技术历时 3 年彻底解决了商密 SSL 证书自动化难题，创新地打造了商密证书透明和

商密证书自动化管理两个商密应用生态。这是一个端云一体实现商密 SSL 证书自动化管理的

创新解决方案，原 Web 服务器零改造的自动化完成商密 HTTPS 加密改造，让商密改造不再

难，可以快速实现商密 HTTPS 加密自动化。更加难得的是，零信技术 SSL 证书自动化管理

解决方案是商密 SSL 证书和国际 SSL 证书双证书自动化解决方案，自动化为用户网站配置双

SSL 证书，以满足用户的商密合规和全球信任的双需求，因为互联网服务不能也无法强制要
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求用户使用何种浏览器，必须支持所有浏览器，无论这个浏览器是否支持商密算法和商密

SSL 证书。 

 

 

 

     零信商密 SSL 证书自动化管理解决方案的核心产品是零信国密 HTTPS 加密自动化网关

(简称“零信网关”)，这是我国首个通过商密产品认证商密 HTTPS 加密自动化网关，用户网站服

务器无需任何改造，直接在前面部署零信网关即可，由零信网关自动对接零信云 SSL 证书为

用户网站自动化签发商密 SSL 证书和国际 SSL 证书，双 SSL 证书自动化部署，自动化实现

HTTPS 加密，支持商密算法的商密浏览器优先采用商密算法实现商密 HTTPS 加密，不支持商

密算法的其他浏览器则采用 RSA 算法实现 HTTPS 加密，从而自动化满足《规定》所要求的实

现使用安全连接方式访问互联网政务应用的要求。同时，零信网关内置 WAF 防护功能模块，

自动化为用户提供 HTTPS 加密和 Web 应用安全防护，双重保障用户网站安全。而对于无法部

署或不想部署硬件网关的用户，则可以共享使用部署在云上的零信网关为网站提供商密

HTTPS 加密自动化云服务，一样可以自动化实现 HTTPS 加密和 WAF 防护。 

零信商密 SSL 证书自动化管理解决方案的另一个核心产品是零信浏览器，这是目前市场上

唯一一个完全免费的、干净无广告的、支持商密证书透明的、基于谷歌 Chromium 114 内核的

商密浏览器，因为商密 HTTPS 安全连接访问必须要有浏览器支持，普及商密 HTTPS 加密需要

有完全免费的商密浏览器。 
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零信浏览器与零信网关紧密配合，只采用商密算法实现 HTTPS 加密和 WAF 防护，不怕

RSA 算法 SSL 证书被吊销和被断供，完全用商密算法来保障我国网站的机密信息传输安全，

有力保障我国大数据流通安全，保障我国各行各业的数字化转型安全。 

SSL 证书自动化是必由之路，也是一个改变世界的创新解决方案，使得全球在短短的十年

实现了 HTTPS 加密的 80%的覆盖率。我国要想普及商密 SSL 证书实现 HTTPS 加密，也只有

自动化这一条路，这是解决目前互联网政务应用急需普及应用商密 HTTPS 加密的唯一可行解

决方案。 

零信商密 SSL 证书自动化管理解决方案，2023 年 11 月在第二十五届中国国际高新技术成

果交易会首发并荣获组委会颁发的优秀产品奖证书，同时这个解决方案也得到了国家密码行业

标准化技术委员会的认可，于 2023 年 12 月批准由零信技术牵头制定《自动化证书管理规范》

和《证书透明规范》两个商密标准，意在引领业界依据商密标准来共同实现商密 SSL 证书的自

动化管理，并且实现自动化签发的商密 SSL 证书支持证书透明，从而安全可靠地自动化实现

商密 HTTPS 加密，快速普及商密 HTTPS 加密来保障我国网络空间安全，包括保障《规定》要

求的互联网政务应用安全。 

 

 

 

 

王高华 
                                                                     2024 年 6 月 11 日于深圳 
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