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普及国密混合 PQC：为平滑迁移至国产 PQC算法做好战略储备 

                                    2026 年 2 月 25 日 

 

一场静默但决定性的全球安全升级竞赛正在进行。根据行业监测，全球超过 65%的互联网

流量已启用能抵御量子计算攻击的“后量子密码（PQC）HTTPS 加密”。与此同时，另一个关乎

未来十年数字主权的竞争也在标准制定层面展开：我国密码团队提出的“国密 SM2+国际 PQC”

混合算法方案，已正式获得国际互联网号码分配机构（IANA）授予的官方编号 4590。 

这并非一个遥远的技术话题。它意味着，一套融合了中国自主密码技术与国际抗量子算法

的“双重安全”方案，已被纳入全球互联网的基础协议体系，成为浏览器、服务器和设备间可全

球互认的“通行信号”。对我国互联网安全而言，这揭示了一条清晰的战略路径：我国必须马上

开始全面部署国密混合 PQC 算法 SM2MLKEM768。这不仅是应对“量子威胁”的盾牌，更是为

平滑、无感地迁移至未来国产 PQC 算法所做的关键战略储备。 

 

一、现状反思：为什么“完成国密改造”和“采用国际 PQC”都非终极方案？ 

 

首先，我们必须对我国在密码领域取得的成就——国产密码算法体系（SM2/SM3/SM4）

——报以最高的敬意。完成国密改造，是实现技术自主可控的关键一步。然而，一个严峻的事

实是：包括 SM2 在内的当前所有公钥密码算法，在未来的量子计算机面前都显得非常脆弱。

仅满足于完成国密改造，无异于为我们的数字大厦安装了自主设计的门锁，却忽略了有人正在

打造能熔化所有金属的火焰。 

但是，为了应对已经存在的“先收集后解密”安全威胁，保障我国关基数据在量子时代的持

续安全，就必须马上采用混合 PQC 算法。那么，是直接采用国际标准的 PQC 混合方案（如

X25519MLKEM768）还是一直等到我国后量子密码算法出台呢？显然不能等。而如果仅采用

国际混合 PQC 方案，理论上确实能抵御量子威胁，但它将我们核心的安全命脉再次系于他人

制定的标准之上。在最终的国际 PQC 算法与我国 PQC 算法标准博弈未定之时，全面押注单一

外部技术路线，将让我们失去战略主动权，并可能在未来面临二次改造的巨额成本与安全风险。 

 

二、战略路径：以“国密混合 PQC”构建战略储备，赢得平滑迁移主动权 
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最明智的、必须立即采取的战略路径是：全面普及并优先采用“国密 SM2 与国际 PQC 算

法 MLKEM768 的混合算法 SM2MLKEM768，以此构建面向未来的核心战略储备。 

这绝非纸上谈兵或远景规划，值得特别强调的是，从底层密码库到终端应用，支持这一战

略的完整国产技术产品线已经成熟落地，为我们提供了坚实可靠的实施基础。阿里铜锁 SSL开

源密码库作为国产密码技术的基石，率先实现并开源了 SM2 算法与国际 PQC 算法 MLKEM768

的混合密钥交换算法-SM2MLKEM768，为整个生态提供了核心密码学能力。在此基础之上，

零信浏览器已成为全球首个支持 SM2MLKEM768 国密混合 PQC 算法 HTTPS 加密的客户端，

其地址栏能同时向用户直观展示代表量子安全的“Q”标识和代表国密合规的“m”标识。而在服

务器端，零信 HTTPS加密自动化网关可与之无缝协同，为网站提供一键式支持，实现从国密

合规到量子安全的一次性平滑升级与证书自动化管理。 

这条从基础算法、客户端到服务端的完整产品链，确保了“国密混合 PQC”方案已具备大规

模部署的成熟条件。它让我们今天的战略储备，拥有了可立即落地的技术载体。这一战略储备

的核心价值体现在： 

(1) 构建当下的“安全与能力”双重储备：在每次 HTTPS 连接中，系统将同时运行 SM2 和

MLKEM768 两套密钥交换算法。只要其中任何一套算法是安全的，整个通信连接就牢

不可破。这既为我国互联网数据储备了当下的“双重安全”，也为我国储备了运营下一

代加密系统的实战能力。更重要的是，我们有现成的国产工具链来实现它，将能力储

备落到实处。 

(2) 储备宝贵的“实战经验与数据”：通过利用现有成熟产品大规模应用 SM2MLKEM768，

关基单位的技术团队将在真实业务压力下，提前掌握后量子时代加密系统的运维、故

障排查和性能调优能力。这些在真实战场上积累的经验与数据，是任何模拟测试都无

法获取的、最具价值的战术储备。 

(3) 储备决定性的“无缝切换基础设施”：这是此战略储备最核心的一环。今天基于成熟产

品线进行部署，不仅仅是在应用一个算法，更是在建设和固化一套支持密码算法敏捷

替换的基础设施和能力框架。这套框架，就是我国未来实现“平滑迁移”的核心基础设

施储备。当我国自主 PQC 算法标准正式出台时，无需再次伤筋动骨地进行全网改造，

而是可以依托现有框架，像升级标准件一样，平滑、无感地将混合 PQC 模式中的

MLKEM768 算法替换为国产 PQC 算法，最终形成“SM2+国产 PQC”的混合自主安全形

态，直至最终的纯国产 PQC 算法完成平滑无缝迁移。今天的部署，是为明天的终极迁

移储备了最关键的“转换器”和“高速公路”。 
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三、关键支撑：SM2MLKEM768的国际标准地位——编号 4590 

 

选择 SM2MLKEM768 作为战略储备的核心技术，并非权宜之计，而是在采纳一项已获得

国际权威组织背书的成熟资产。国际互联网号码分配机构（IANA）是管理全球互联网核心协

议参数的顶级权威，其为“SM2MLKEM768”混合算法分配的专用编号 4590，是一个具有分水

岭意义的里程碑。这标志着： 

(1) 资产权威性：该方案的设计获得了国际标准组织的技术认可，是具备长期互操作价值

的标准化资产。 

(2) 生态通行证：IANA 编号确保了该协议能在全球遵循同一标准的网络中无障碍通行，

避免了私有方案可能带来的“资产孤岛”风险，保障了我国战略储备的广泛适用性。 

(3) 战略主动权：这是在由国际主导的后量子密码过渡方案中，成功纳入“中国方案”的关

键一步。它为我国在量子时代的国际标准制定中储备了话语权资产，也为未来国产

PQC 算法升级铺平了国际接轨的道路。 

因此，部署获得 IANA 编号 4590、且有完整国产产品线支撑的 SM2MLKEM768，不仅是

关基运营单位当下务实、高效的安全决策，更是在为关基运营单位的未来系统性地储备关键的

技术资产与基础设施。 

 

四、行动呼吁：将战略储备转化为核心竞争优势 

 

现在，网络安全和数据安全已从成本中心演进为竞争力乃至生存力的核心。当成熟的混合

PQC 产品链已经铺就，国际的通行证已经获取，等待就是最大的风险。所以，零信技术呼吁： 

(1) 立即启动能力储备计划：要求组织的技术团队立即利用现有的铜锁 SSL、零信浏览

器、零信 HTTPS 加密自动化网关等成熟产品，对核心业务系统进行 SM2MLKEM768

混合加密的兼容性测试与试点部署，并将此过程定义为关键的“未来安全能力储备项

目”，尽快形成全面部署路线图。 

(2) 将“可平滑迁移”纳入采购核心标准：在未来的所有 IT 基础设施、云服务及安全产品采

购中，必须将“支持 TLS 1.3 协议的国密混合 PQC 算法（SM2MLKEM768）及未来向

国产 PQC 算法的平滑迁移能力”作为不可妥协的技术门槛。确保每一次采购，都是向

未来安全架构的一次投资和储备。 
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(3) 一次投资，储备多重战略价值：正如成熟产品所验证的，一次正确的技改，可以同

步、高效地完成“国密合规改造”、“证书自动化改造”和“后量子密码迁移”三大刚需任

务的战略储备。这是一项能够立即执行、并为未来节省巨大成本的战略性投资。 

量子计算的威胁倒计时已然响起，而国家间技术主导权的竞争也日趋激烈。此刻，选择由

完整国产产品线支撑的“国密混合 PQC”道路，并系统性地将其转化为核心战略储备，是每一个

关基运营单位为保障组织的长治久安、掌握升级主动权所必须履行的责任。这更是一条已经铺

就的、能将当下投资转化为未来优势的务实道路。 

让我们行动起来，将技术资产、实战经验和基础设施的储备，转化为无可替代的核心竞争

优势。今日之储备，决定未来之疆域。新春伊始，此时不进，更待何时？全面进发才是真！ 

 

 

 

 

王高华 
                                                                     2026 年 2 月 25 日于深圳 
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