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               一个网关搞定四个棘手的政务应用系统升级改造难题 

                                 

7 月份有两个非常重要的网站安全管理规定正式实施，一个是网信办联合中央编办、工信

部和公安部四部委联合发布的《互联网政务应用安全管理规定》(以下简称《规定》)于 2024 年

7月 1日起施行，第二个是国家密码管理局发布的《国家密码管理局商用密码随机抽查事项清

单（2024 年版）》(以下简称《清单》)公告于 2024 年 7 月 19 日起施行。工信部联合八部委于

2024 年 4月 20日印发了《关于推进 IPv6 技术演进和应用创新发展的实施意见》，要求在 2025

年底初步形成以 IPv6 演进技术为核心的产业生态体系，进一步推动基于“IPv6+”的网络安全产

品和服务在政府、电信、金融等重点行业普及应用(以下简称《实施》)。 

《规定》和《清单》是关于互联网政务应用安全的到目前为止最为严格的要求，可以理解

为这是摆在政府网站和政务应用系统 IT 主管们面前的最为棘手的必须尽快解决的难题。而《实

施》则是在还没有按《规定》和《清单》完成基于 IPv4 的政务应用安全改造的情况下，又要

求完成基于 IPv6 的改造，这个双重改造任务是压在各级政府机关事业单位 IT 部门的重担。 

本文先解释要想落实这三个文件规定的难度在哪，再给出最佳解决方案，最后讲一讲解决

这些难题给网络安全和密码相关企业带来了哪些商机和如何抓住商机，真正多快好省地为政府

用户解决这些棘手的难题。    

  

一、 《规定》、《清单》和《实施》为政务应用安全提出了哪些要求？ 

首先，我们来看看《规定》是如何界定互联网政务应用的？哪些单位和哪些应用受《规定》

的约束。《规定》第二条 “各级党政机关和事业单位（简称机关事业单位）建设运行互联网政

务应用，应当遵守本规定”，这一条明确了所有政府机关和事业单位的官网和其他可以通过互

联网访问的政务服务系统都受《规定》的约束。到底是哪些网站？第五条明确了党政机关网站

必须以“.gov.cn”或“.政务”为后缀，事业单位网站必须以“.cn”或“.公益”为后缀，也就是这些域名

的网站都必须遵守此《规定》，这是规定了适用范围。 

《规定》还明确定义了什么是互联网政务应用，那就是机关事业单位在互联网上设立的门

户网站，通过互联网提供公共服务的移动应用程序（含小程序）、公众账号等，以及互联网电

子邮件系统。也就是说：凡是能通过互联网访问的政府官网、事业单位官网、所有政务服务系

统和政务电子邮件系统都受此《规定》约束。但请注意：《规定》第四十二条明确了“列入关键
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信息基础设施的互联网门户网站、移动应用程序、公众账号，以及电子邮件系统的安全管理工

作，参照本规定有关内容执行”，虽然这些单位可能不是机关事业单位，但是只要属于关键信

息基础设施，一样受《规定》约束。 

互联网政务应用就是用户可以通过浏览器或 APP 浏览政务信息和办理各种政务服务的服

务系统，是通过 HTTP 或 HTTPS 协议实现的互联网 Web 应用。《规定》第二十九条要求应当

使用安全连接方式访问互联网政务应用，这就是要求网站必须实现全站 HTTPS 加密，而不是

不安全的 HTTP 明文方式。《规定》同时规定政务网站系统必须使用电子政务电子认证服务机

构签发的商密 SSL 证书来实现 HTTPS 加密方式访问，也就是 HTTPS 加密必须同时支持商密

算法和国际算法，不能仅仅部署国际 SSL 证书。《规定》第十七条要求政务应用通过等保三级

认证，必须有 Web 应用安全防护，也就是必须购置 WAF 设备或云 WAF 服务来保障政务 Web

应用安全。一句话就是：互联网政务应用安全的核心是 HTTPS加密和WAF防护。 

《规定》要求所有政务应用都必须使用商用密码实现 HTTPS 加密安全连接，而随后发布

的《清单》则是《规定》的后续检查监督工作，检查这些政务应用是否采用了商用密码进行保

护，是否正确采用和采用后是否有效，最厉害的是随机抽查，凡是《规定》约束的网站系统都

有可能被抽查到，而如果被查到有违法行为，不仅是可以依据《密码法》最高罚款 100 万元，

而且还可以依据《规定》第四十一条“对违反或者未能正确履行本规定相关要求的，按照《党

委（党组）网络安全工作责任制实施办法》等文件，依规依纪追究当事人和有关领导的责任”，

也就是既会有罚款还会有行政处罚。 

这就是 7 月份连续出台的两个政府文件的联动呈现的执法力度，这些要求比美国政府签发

的总统行政命令要求政府网站都必须实现 HTTPS 加密的力度还要大，并且对于被抽查单位来

讲，执行难度更大，因为实现国际算法 HTTPS 加密要比实现国密算法 HTTPS 加密要容易得

多。 

而 4 月份出台的《实施》结合 7 月份出台《规定》和《清单》，则是要求政务应用系统不

仅必须在现有的 IPv4 网络中实现所有政务应用系统的国密 HTTPS 加密，同时还要求在 IPv6

网络中实现。这就给互联网政务应用安全又增加了一倍工作量，也许还是双倍的系统建设投资

和系统维护。 

 

二、 政务应用系统为何急需升级改造？有哪些需要改造的？ 

我国的政务应用服务系统经过这么多年的不断建设和完善，已经基本上实现了满足用户网

上办理各种政务业务的需要，特别是手机政务 APP 和小程序的普及使用，极大地方便了老百
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姓使用政务应用服务。但是，由于用户的网络使用环境非常复杂，无法保证网络环境是可信的，

用户的电脑环境和手机环境也非常复杂，无法保证政务应用的操作系统环境是安全的，这些都

对政务应用系统的安全防护提出了更高的要求，政务应用系统必须解决因随时可用而带来的便

利的同时而带来的网络威胁和数据传输安全威胁，政务应用系统升级改造的核心是国密

HTTPS 加密和 WAF 防护，这是《规定》所要求的，也是《清单》所要抽查的，就是急需升级

改造的部分。 

根据零信任安全研究院发布的《中国 SSL 证书市场发展趋势分析简报-2024Q2》的统计数

据，我国 31 个省市自治区政府域名所申请的有效国际 SSL 证书数量合计为 1768 张，而同期

香港政府网站申请的有效国际 SSL 证书数量为 2827 张，这就是我国大陆地区政务应用的

HTTPS 加密应用差距。而所有.gov.cn 域名申请的 SSL 证书总数为 16905张，这个总数只有一

个台湾省的一半多一点，只占与发起《规定》的单位之一的中央编办发布的党政机关事业单位

网站标识发放总数 110617 个的 15.28%，也可以理解为我国政务应用网站的 HTTPS 加密比例

低于 20%，超过 80%的互联网政务应用都是不符合《规定》和《清单》要求的，都是急需升

级改造的。 

 

 

   而在 31 个省市自治区中，省级政府官网实现了国际算法 HTTPS 的也只有 19 家，还要 12

家仍然是明文 HTTP 方式访问，不符合《规定》和《清单》要求。而实现了国密 HTTPS 加密

的只有两家，这更是与《规定》和《清单》要求相差甚远，这些都是急需升级改造的。 

https://www.zotrus.com/blog/quarterly-analysis-report-on-the-development-trend-of-China-SSL-certificate-market-2024q2.html


                                                  4                    (C) 2024 零信技术（深圳）有限公司  

 

 

 

1. 为何这么多互联网政务应用没有实现 HTTPS加密？ 

从统计数据来看，我国政府网站和政务应用系统 HTTPS 加密普及率低于 20%, 这么低的

原因不外乎两个：一是政务应用前后台管理系统众多，实现 HTTPS 加密已经很难了，更何况

是要改造底层密码算法才能实现国密 HTTPS 加密就更难了；二是改造投资资金不足，因为多

个方面都要求升级改造，大大增加系统投资和维护成本。其中 SSL 证书部署是最大的难题，一

个省政务平台至少有上万个网站系统，有些省有几万个，这么多系统需要人工部署 SSL 证书，

并且是双证书(国际 SSL 证书和国密 SSL 证书)，这个工作量巨大，带来的运维成本也是巨大

的，并且每年必须更新一次。这是政务应用系统建设和运维面临的第一个大难题，这也就不能

理解为何还有大量的政务应用系统还是以不安全的明文 HTTP 方式提供服务的主要原因，但这

是违反了《规定》和随时可能被《清单》抽查到的，必须解决这个难题才能满足《规定》和《清

单》的要求。 

 

2. 为何几乎所有互联网政务应用都没有实现国密 HTTPS加密？ 

根据统计数据，31 个省市自治区中只有海南省政府官网和湖南省政府官网实现了国密
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HTTPS 加密，国务院 45 个部委中只有公安部官网实现了国密 HTTPS 加密。这些数据也印证

了各个政府网站 IT 主管抱怨的国密改造难的问题，因为要想实现国密 HTTPS 加密，不仅要向

CA 购买和申请国密 SSL 证书，而且还要改造 Web 服务器支持国密算法和国密 SSL 证书，但

是有些政务应用 Web 服务器根本是无法改造支持国密算法的。据了解，这些需要通过密评的

政务应用有的单位只好建设两套系统，一套是正在使用的仅支持 RSA 算法的老系统，一套是

仅用于通过密评的仅支持 SM2 算法的新系统，两套系统采用不同的域名访问。也就是说：政

务应用系统所面临的不仅仅是 RSA 算法 SSL 证书的人工部署维护的费时费力问题，同时也面

临 SM2 算法 SSL 证书的人工部署维护的费时费力问题，双算法 SSL 证书部署面临双倍的工作

量和双倍系统的投资。这是政务应用系统面临的第二个大难题，这个难题严重影响了所有互联

网政务应用彻底完成国密改造的进度、广度和深度，当然也是违反了《规定》和随时可能被《清

单》抽查到的，必须解决这个难题才能满足《规定》和《清单》的要求。 

 

3. 是否所有互联网政务应用都采用了 WAF防护？ 

互联网政务应用系统面临的第三个难题就是 WAF 防护和 CDN 分发，在各种 Web 应用攻

击不断加剧的形势下，政务应用系统不仅需要网络层的防火墙防护，而且更需要 Web 应用层

的安全防护，这就必须购置 WAF 设备或云 WAF 服务。WAF 系统是一个前置在 Web 服务器的

Web 应用反向代理流量分析转发服务，CDN 分发服务也是一个前置在 Web 服务器的 Web 应

用反向代理转发服务，两者都必须支持 HTTPS 加密，都必须像 Web 服务器一样为其申请和部

署 SSL 证书，也就是必须纳入 SSL 证书的安装部署和定期更新工作中，同时也必须支持国密

算法。而市场上大量的 WAF 设备、云 WAF 服务和 CDN 服务都不支持国密算法和国密 SSL 证

书，这也严重影响了政务应用系统普及 WAF 服务和 CDN 服务来保障政务应用系统的 Web 应

用安全。请注意，《规定》第二十八条要求 CDN 服务必须支持国密 HTTPS 加密。这些互联网

政务应用安全要求不仅仅是等保、密保和关保的要求，而且同时是《规定》的要求。 

 

4. 是否所有互联网政务应用都支持 IPv6网络访问？ 

互联网政务应用系统面临的第四个难题是 IPv6 网络升级改造，这就要求 Web 服务器必须

支持 IPv6 网络访问。据实际查询，31 个省市自治区政府官网青海省政府官网不支持 IPv6 解析

和访问，其余 30 个省市自治区政府官网都支持 IPv6 解析，而 19 个支持 HTTPS 安全方式 IPv4

访问的省市自治区政府官网中，有个多家不支持 IPv6 网络 HTTPS 安全方式访问。而支持国密

HTTPS加密的湖南省和海南省政府官网并不支持 IPv6网络的国密HTTPS加密安全方式访问。
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这说明政务应用系统为了满足 IPv6 网络支持的要求，大部分都只是完成了 HTTP 明文方式的

IPv6 改造，或者部分完成了 HTTPS 加密方式的 IPv6 支持，没有一家省政府官网支持 IPv6 网

络的国密 HTTPS 加密安全方式访问。这说明大量的政务应用并没有满足《实施》的要求，也

同时没有满足《规定》的要求，是一定通不过《清单》检查的。 

 

三、 是否有解决方案可以实现一箭四雕，搞定四大难题？ 

从上面的分析可以得出这样的结论：为了满足国密改造和 IPv6 改造的合规要求，大量政

务应用系统正在采用错误的建设方案建设了 4 套政务应用系统来满足要求各种合规要求，这不

仅仅是大大增加了政务应用系统投资的问题，而且是大大增加了政务应用系统的复杂性和维护

难度，从而降低了政务应用系统的可靠性，这只能理解为这是一个为了应对合规检查的无奈之

举。 

为了更加形象地说明互联网政务应用安全目前的解决方案存在的问题，如下图所示，一个

政务服务网站(www.abc.gov.cn)建设了 4 套一样的系统来满足 4 种不同用户的电子政务服务需

求，用户 1 使用浏览器/APP 通过 IPv4 网络 HTTP 或 HTTPS 方式访问政务应用系统 1，这就要

求在政务应用系统上部署 RSA 算法 SSL 证书，这是传统的方式，也是目前大多数政务网站的

工作方式。而为了满足国密合规的要求，则又另外建设一套支持国密算法的政务应用系统 2，

来满足用户使用国密浏览器和国密算法实现 HTTPS 加密安全方式访问政务服务的需求，要求

在政务应用系统 2 上部署国密 SSL 证书。而为了保障这两个系统的 Web 应用安全，必须购买

WAF 设备或云 WAF 服务。为了满足 IPv6 的合规要求，又另外建设了政务应用系统 3 和系统

4 来满足 IP4/IPv6 网络用户使用国密浏览器和不支持国密算法的浏览器能访问政务服务的要

求。这样的同一个域名网站同时建设 4 套系统绝对不是一个个例，很多政务应用系统都是这么

设计和建设的。 
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这种建设方案，不仅浪费了大量的系统建设费用，其核心问题并没有真正得到解决，那就

是 SSL 证书的人工申请和部署难题，这是一个一年需要为超过每套系统 1 万台，4 套系统就是

4 万台的政务应用服务部署 SSL 证书的难题。而为了保证 SSL 证书密钥安全，国际标准计划

把 SSL 证书有效期从目前的 1 年改为 90 天，也就是说，原先一年更新一次的工作量将翻 5 倍，

一年要更新 5 次，现在的要为 1 万台服务器部署 SSL 证书将变成相对于为 5 万台服务器部署

SSL 证书，4 套系统就是要部署 20 万台服务器，这将是一个不可能实现的任务，根本无法完

成《规定》、《清单》和《实施》所要求的合规工作，必须找到好的解决方案来解决这些难题。 

 大家可能会想到 ACME 技术(自动化证书管理环境)，通过检索谷歌证书透明日志系统发

现，截至到今天，“.gov.cn”域名申请的有效 SSL 证书数为 16953 张，有 993 个域名申请的是自

动化部署的 Let’s Encrypt 的国际 SSL 证书，占比为 6%。这应该与政务应用系统服务器不能随

便安装第三方软件有关，因为要想实现证书自动化，目前的国际方案是必须在 Web 服务器安

装一个 ACME 客户端软件。而即使妥协一下允许安装这个国外的客户端软件，有些较老的服

务器也许不支持安装这个客户端软件。还有，这个解决方案只能自动化部署 RSA/ECC 算法 SSL

证书，不能实现国密 SSL 证书的自动化部署，无法实现国密 HTTPS 加密自动化。并且市场上

的 WAF 设备/CDN 服务都还不支持 ACME 技术，仍然需要人工申请和部署 SSL 证书。 

也就是说：要解决政务应用系统面临的四大难题，只有自动化实现 HTTPS 加密这一条路。

但是，国外的需要在服务器上安装第三方客户端软件的 HTTPS 加密自动化解决方案无法解决

我国政务应用系统安全面临的问题，因为： 

(1) Web 服务器不能或无法安装 ACME 客户端软件，但是需要实现 HTTPS 加密自动化； 

(2) 不想改造或者无法改造 Web 服务器，但是需要支持国密算法实现国密 HTTPS 加密，

实现国密 HTTPS 加密自动化； 

(3) 不想手动为 WAF 设备部署 SSL 证书，但是希望实现 HTTPS 加密方式的 WAF 防护自

动化； 

(4) 不想升级改造 Web 服务器和内部网络以支持 IPv6，但是可实现用户使用 IPv6 网络访

问政务应用系统。 

这些都是摆在所有党政机关事业单位的 IT 主管们面前的现实问题和技术难题，必须寻找

一个好的解决方案彻底解决这 4 个棘手的难题，而不是现在的建设四套不同的政务应用系统的

方案。 

 

四、 零信网关，自动化搞定政务应用系统升级改造四大难题 
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目前市场上可用的能解决以上难题的解决方案只有一个：部署零信国密 HTTPS 加密自动

化网关，这是一个为我国 HTTPS 加密自动化量身打造的具有国际先进水平的自动化证书管理

产品，是目前唯一一个通过商用密码产品认证的国密 HTTPS 加密自动化网关产品，也是唯一

一个遵循《自动化证书管理规范》密码行业标准的网关产品，一个采用高性能密码卡打造的高

端高性能网站安全硬件密码设备，是一个集 HTTPS 加密加速、HTTPS 卸载转发、国密算法模

块、SSL 证书自动化、WAF 防护、负载均衡等多项功能于一体的专用于 HTTPS 加速和卸载的

硬件密码设备，内置专业级高性能硬件密码卡实现高速密码运算和网络包转发，并且对内置操

作系统、网络协议、SSL/TLS 协议、ECC 算法和 SM2 算法都进行了专业的深度优化，实现了

业界领先的极致性能。 

零信国密 HTTPS 加密自动化网关最大的特点和特色是用户无需向 CA 申请 SSL 证书，自

动化申请双算法 SSL 证书(国密 OV SSL 证书和国际 DV SSL 证书)、自动化部署双 SSL 证书、

并且已经提前满足将来 90 天有效期证书政策，自动化实现国密 HTTPS 加密，自适应加密算

法，支持国密算法和国密证书透明的国密浏览器采用 SM2 算法实现国密 HTTPS 加密，不支持

国密算法和国密证书透明的其他浏览器采用国际 ECC 算法实现 HTTPS 加密。这是一个端云一

体的创新解决方案，零信网关内置国密 ACME 客户端，自动对接零信云 SSL 系统，自动化完

成双算法 SSL 证书申请、部署和续期，确保业务系统零改造实现 HTTPS 加密，不间断地自动

化为多达 255 个不同域名的业务系统提供自动化 HTTPS 加密服务和 WAF 防护服务。 

    

 

    传统方案需要为同一域名政务网站建设四套系统来满足四种不同用户使用政务服务的需

求，而零信技术的创新方案是：只需部署零信国密 HTTPS 加密自动化网关，无需建设多余的

三套系统，最早建设的第一套 IPv4 网络的政务应用系统零改造，零安装 SSL 证书，自动化满

足四种用户的政务服务需求，如下图所示。   
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互联网政务应用系统部署零信国密 HTTPS 加密自动化网关后，可以实现： 

1. HTTPS加密自动化 

这是由零信网关自动化实现明文 HTTP 协议和 HTTPS 加密协议的转换工作。零信网关让

原政务应用系统 Web 服务器零改造，零安装 ACME 客户端软件，零申请和零安装 SSL 证书，

只需一次配置政务应用域名，5 年内自动化免费为多达 255 个网站申请和部署双算法 SSL 证书

(国际 DV SSL 证书+商密 OV SSL 证书)，自动化自适应加密算法实现 HTTPS 加密，自动化完

成国密改造。不用担心证书有效缩短到 90 天，因为网关会自动化申请证书、自动化续费和重

新部署证书，不怕即使将来缩短到 1 天，不仅大大节省大量的 SSL 证书费用，而且彻底把系

统运维工程师解放出来，让机器去自动化完成申请和部署 SSL 证书这个费时费力的苦力活，

让工程师们有精力去做更有价值的政务应用系统安全运维工作。 

2. 国密 HTTPS加密自动化 

这是由零信网自动化实现国际算法 HTTPS 加密和国密算法 HTTPS 加密的两个不同的密

码体系的转换工作。零信网关让原政务应用系统无需升级改造就可以实现国密 HTTPS 加密，

再也无需为了国密改造而单独建设一套支持国密算法的政务应用系统，只需在现有的政务应用

系统前部署零信国密 HTTPS 加密自动化网关即可，无需改造 Web 服务器以支持国密算法，无

需申请和安装国密 SSL 证书，自动化配置国密 OV SSL 证书，自动化实现国密 HTTPS 加密，

原政务应用系统零改造，自动化完成国密改造，满足各种法律法规的合规要求。更重要的是：

这是自动化实现国密 HTTPS 加密的解决方案，一切工作由机器自动化完成，当然也不用担心

SSL 证书有效期缩短的问题，机器会自动化定期申请和安装双 SSL 证书。 

3. WAF防护自动化 
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这是由零信网关自动化实现 Web 流量清洗和转发工作，并且是自动化卸载 HTTPS 加密流

量后的流量安全保护，用户无需另外花钱购置 WAF 设备或云 WAF 服务，也无需为部署和更

新 WAF 设备或 WAF 服务所需的 SSL 证书发愁，只需部署零信国密 HTTPS 加密自动化网关，

就可以自动化实现 HTTPS 加密方式的 WAF 防护，WAF 防护的检测能力和识别能力都达到 A

级(最高级别)，防护性能甚至超过售价百万的 WAF 设备，并且是同时支持国际算法 HTTPS 加

密和国密算法 HTTPS 加密自动化的 WAF 防护。  

4. 零改造搞定 IPv6支持 

这是由零信网关自动化实现 IPv6 网络协议和 IPv4 网络协议的两个不同网络协议的转换，

并且是同时支持 HTTP 流量、RSA 算法 HTTPS 流量和 SM2 算法 HTTPS 流量。原政务应用系

统 Web 服务器无需改造，但可以满足用户使用 IPv6 网络访问位于网关后的 IPv4 网络的政务

应用系统，由零信网关实现 IPv6 到 IPv4 的自动化转换，并且是 HTTPS 加密方式的 IPv6 安全

访问，优先采用国密 HTTPS 加密方式的 IPv6 访问。 

5. 免费配套国密浏览器 

要实现国密 HTTPS 加密，仅有网关实现自动化国密 HTTPS 加密是不够的，还需要用户端

有浏览器支持国密 HTTPS 加密访问。而目前市场上的国密浏览器都是收费的，这无法满足普

及国密算法的需要。零信技术免费配套提供不限数量使用的国密浏览器—零信浏览器，一个干

净无广告的基于谷歌内核的同时支持 RSA/ECC/SM2 三算法的高性能通用浏览器，优先采用国

密算法安全访问政务应用系统，确保了即使 RSA 算法 SSL 证书被非法吊销也不会影响用户正

常访问政务应用系统和正常使用政务应用服务。零信网关还免费赠送零信浏览器网站可信 EV

认证，让零信浏览器在地址栏绿色显示政务应用网站单位名称，提升政府官网和政务应用系统

的防假冒网站能力，有力保障政务应用用户账户安全和政务应用系统安全。 

            

 

五、唯有自动化，才能安全提供不间断的政务应用优质服务 

国家有关部门之所以在 7 月份连续发文《规定》和《清单》，是因为普及商用密码来保障

我国政务应用安全的形势迫在眉睫，因为互联网政务服务是老百姓已经离不开的最重要的互联
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网应用。但是，互联网政务应用系统的国密改造是一个全生态的改造，涉及到方方面面，难度

非常大。零信技术的国密 HTTPS 加密自动化解决方案创新地把很难改造的基于 RSA 密码体系

的政务应用系统变成了无需改造，直接在其基础上增加一个网关就可以自动化完成国密

HTTPS 加密，并且是自适应加密算法，自动化配置双算法 SSL 证书，以满足政务应用用户既

可以使用国密浏览器采用国密算法使用网银服务，而可以使用不支持国密算法的其他浏览器采

用国际算法使用政务应用服务。零信网关实现了一个网关搞定政务应用升级改造 4 个棘手的难

题，是互联网政务应用系统升级改造的首选产品。 

不仅如此，要想保障政务应用 Web 系统全程安全，政务应用还需要改进政务 APP 和小程

序的 SSL 证书验证机制，因为现在用户使用政务 APP 或小程序已经比使用浏览器登录政务

应用系统更普及，这就要求政务 APP 能像浏览器一样支持国密算法和国密 SSL 证书，像浏

览器一样严格验证政务应用系统部署的 SSL 证书，必须验证 SSL 证书是否可信、是否域名匹

配、是否过期和是否被吊销等各种证书安全问题，只有这样才是一个安全的政务 APP。并且必

须优先采用国密算法实现 HTTPS 加密，这样才能保证政务应用系统不受 RSA 证书的可能存

在的安全风险的制约，才能真正保证为用户提供不间断的安全的电子政务服务。 

 

六、如何抓住《规定》《清单》《实施》给业界带来的新机遇？ 

大家应该已经看到《规定》、《清单》和《实施》是所有党政机关事业单位和所有关键信息

基础设施运营单位必须完成的硬指标，不仅有违法罚款而且还要追究当事人和有关领导的行政

责任，如果相关网络安全和密码业界能真正为这些政府用户提供多快好省的解决方案，一定能

拿下这些大订单。这就是已经疲劳和高度内卷的网安市场的新机遇，欢迎有实力的业界企业合

作，包括但不限于： 

(1) 充分利用好自己的现有政府客户资源优势，让这些优质客户了解零信技术这个一劳永

逸的创新解决方案，一个能真正帮助用户解决问题并且还很省钱的方案，自动化网关

和免费配套双证书包用 5 年，节省证书费用和多余系统建设费用超过千万元。 

(2) 对于有意研发自己的自动化网关和自动化 WAF 设备的企业，欢迎合作遵循《自动化

证书管理规范》密码行业标准对接零信云 SSL 服务系统，实现自动化为自有网关和

WAF 设备配置全球信任和国密合规的双 SSL 证书，满足用户急需的证书自动化管理

硬需求。 

(3) 欢迎云 WAF 和 CDN 厂商合作，自动化对接零信云 SSL 服务系统，实现自动化为

WAF 服务和 CDN 服务配置双算法 SSL 证书，满足政府用户对 CDN 和 WAF 服务的

国密 HTTPS 加密自动化需求。 
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(4) 欢迎以上 SSL 证书自动化合作伙伴定制自有品牌的双算法 SSL 中级根证书，为自己

的产品和云服务自动化配置自己品牌的全球信任的国际 SSL 证书和国密合规的国密

SSL 证书，进一步提升自己产品的含金量、品牌影响力和自主可控能力。 

 

 

 

 

王高华 
                                                                     2024 年 8 月 12 日于深圳 
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