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                    解读美国《联邦零信任战略》(三)：邮件安全 

 

美国管理和预算办公室(OMB)在 2021 年 9 月 7 日发布了《联邦零信任战略》（Federal Zero 

Trust Strategy）草案并网上征求意见，以支持第 14028 号美国总统行政令《改善国家网络安全》，

指导联邦政府机构的安全架构向基于零信任原则迁移。 

其中关于加密电子邮件流量是这样写的： 

 

 

3. 加密电子邮件流量 
在任何发件人和任何收件人之间轻松可靠地加密电子邮件仍然具有挑战性。与 HTTP 
和 DNS 不同，目前还没有明确的技术路径来保证联邦电子邮件在传输过程中被加密，
特别是对于与外部方的电子邮件。 
网络安全和基础设施安全局(CISA)将评估 MTA-STS 作为政府范围内加密电子邮件解
决方案的可行性，并向 OMB 提出建议，以告知未来政府范围内的行动。 

 

既然是公开征求意见，笔者就给公开征求意见的邮箱发送了我的意见，明确指出 TLS 邮

件加密方案(MTA-STS)不是一个最佳方案，最佳方案应该是端到端加密。在征求意见截止日之

后，笔者收到了感谢回信，可以看出虽然是礼节式的回复，但仍然能体会到他们对实施电子邮

件零信任安全的决心。 

 

我们只是想确认已收到并感谢您的意见，这些意见将会被考虑并体现在最终发布的联邦零信任战略

中。我们真的非常感谢您花时间发送您的建议方案，并且感谢您有兴趣帮助加强联邦政府网络安全。 

https://zotrus.com/blog


                                                  2                    (C) 2024 零信技术（深圳）有限公司  

 

大家再看看 2022 年 1 月 26 日发布的正式版本已经去掉了 MTA-STS 的内容，也可以理解

为正式版本听取了笔者认为 TLS 加密不是一个好方案的建议，所以不再提及这个解决方案，

而是在加密电子邮件流量的第三段说：“CISA 将评估采用当前开放标准的可行性，以作为联邦

政府范围内的加密电子邮件解决方案，并向 OMB 提出建议，为今后的政府行动提供信息。作

为评估的一部分，CISA 应与 FedRAMP 合作召开会议和通过电子邮件咨询云服务提供商和其

他电子邮件生态参与者。” 

 

 

为了让读者朋友全面了解电子邮件加密之难，大家可以再看看英国政府网站是怎么要求的: 

 
如何保护电子邮件的安全性, 您必须： 

⚫ 通过支持传输层安全(TLS)和 DMARC标准作为最低要求来加密和验证传输中的电子邮件 

⚫ 如果您的数据需要更多的保护，请使用其他加密手段 

⚫ 确保收件人保护您发送给他们的数据 

⚫ 尽可能不要为了邮件安全而改变最终用户的邮件使用习惯。 

 

我们从最后一条要求不改变用户的邮件使用习惯就不难理解为何英国政府网站对电子邮

件安全的要求由以前要求采用 S/MIME 加密(如下图所示)改为了现在的采用 TLS 邮件加密了，

因为目前市场上的 S/MIME 加密解决方案是效率很低的和用户体验也是很差的。 
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也就是说，为了用户体验，美国政府和英国政府都选择了不影响用户体验的 TLS 邮件传

输加密，包括采用 MTA-STS。但是，TLS 邮件加密只能保证用户到自己的邮件服务器之间的

传输加密，如果收件人邮件服务器没有采用 TLS 加密，则只是邮件发送端采用了链路加密但

是在邮件服务器之间的传输和接收端都没有加密，这就是为何要求所有邮件服务都必须采用

TLS 加密(STS)。 

英国政府网站还专门有一段文字强调用户体验- Make email security invisible to end users (让

最终用户无感实现邮件安全)，尽量不要让最终用户为了邮件安全而必须采用非常复杂的技术

措施。 

 

那么，用户到底需要什么样的邮件加密解决方案？什么样的加密解决方案能让最终用户无

感？笔者多年来一直在思考和实践这个难题。美国联邦零信任战略中的“加密电子邮件流量”

的第一段是这样写的：“如今，在任何发件人和任何收件人之间轻松可靠地加密电子邮件仍然

具有挑战性。与 HTTP 加密和 DNS 加密不同，目前还没有明确的技术途径来保证联邦政府电

子邮件在传输过程中加密，尤其是与外部方发送的电子邮件。”这的确是事实，找到合适的电

子邮件加密解决方案非常有挑战性。 

第二段是这样写的：“然而，电子邮件仍然是联邦政府日常工作运作中重要的通信和认证

方法。由于联邦政府机构发送和接收的电子邮件是由各种各样的邮件客户端软件和服务提供商

来完成的，因此任何解决方案都必须基于开放标准。”这一段强调的是任何可行的解决方案必

须是基于开放标准的。 

 

那么，电子邮件加密的开放标准是哪一个呢？当然只有 S/MIME 国际标准，这是在 1998

年就已经制定了的 RFC 2311 国际标准，目前所有常用的电子邮件客户端软件都支持这个标准，

所有全球信任的 CA 机构都在签发基于这个标准的电子邮件证书，国际标准组织-CA/浏览器论

坛的 S/MIME 证书工作组在 2023 年 1 月 1 日发布了《签发和管理公共信任的 S/MIME 邮件证
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书的基线要求》，这是全球第一个规范全球 CA 签发电子邮件证书的国际标准，当然也是明确

地肯定了 S/MIME 技术标准的国际地位，电子邮件加密就是基于 S/MIME 国际标准，我国的电

子邮件安全标准也是采用 S/MIME 标准的。 

但是，为何这个基于 S/MIME 标准技术的加密方案在 S/MIME 标准诞生后的 26 年后还是

没有得到普及应用呢？就是因为英国政府网站所讲的用户体验太差而导致的，非常难用，用户

不仅要费力去向 CA 申请邮件证书，而且还要同收件人交换公钥才能实现相互加密，同时还要

费力管理加密密钥，一旦密钥丢失或忘记了密钥保护口令而就永久无法解密已加密的邮件，这

个痛苦笔者是深深领教了，后悔当初还不如不加密！ 

既然用邮件证书实现邮件加密这么痛苦，那是否有不痛苦的解决方案呢？电子邮件作为互

联网第二大流量，承载了大量的机密信息交换和有大量的个人隐私信息和商业机密信息存储在

云端，这些机密信息都是明文传输和明文存储，很不安全！全球业界通过努力已经把互联网第

一大流量 http 流量逐渐变成了 https 加密流量，有效地保障了全球互联网的主要信息流量的传

输安全。虽然 TLS/SSL 证书也可以保障邮件传输安全，但是邮件传输过程同 HTTPS 加密不一

样，邮件系统是一个连接全球的分布式去中心化的系统，是需要邮件收发双方甚至多方都必须

一致采取统一行动才能完全实现邮件传输加密的。而即使大家都实现了 TLS 传输加密，但是

邮件内容仍然是明文存储在云端邮件服务器中，仍然是不安全的。 

怎么办？零信技术的创新解决方案是端云一体的解决方案，这个端就是零信浏览器，一个

内置邮件客户端的基于谷歌 Chromium 内核的高性能通用浏览器，用户使用零信浏览器登录邮

箱后，零信浏览器会自动连接零信云密码服务系统，自动化为用户完成 S/MIME 邮件证书申

请、电子邮箱验证、电子邮件证书签发和配置使用。同时，在使用零信浏览器发送加密电子邮

件时自动连接零信云密码服务系统提供的公钥交换服务，自动获取收件人的公钥证书，无需事

先同收件人交换公钥就可以发送加密邮件。端云一体，彻底解决电子邮件加密所遭遇的各种技

术难题，让用户可以无感地像发送明文邮件一样发送加密邮件，完全遵循国际标准和国密标准

实现端到端电子邮件加密，电子邮件内容也是密文保存在邮件服务器上，完美地实现了电子邮

件的全生命周期安全。 
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零信技术邮件加密自动化解决方案完美地解决了美国联邦零信任战略中邮件加密的技术

难题，而且也解决了英国政府关于邮件安全的用户无感要求，这一个创新解决方案一定会得到

全球用户的认可。零信技术愿同全球邮件用户一道共同努力，让互联网的第二大流量也能实现

端到端全加密，保证电子邮件在途和在云的全程安全，让伟大的电子邮件继续为人类提供更加

安全的通信服务。 

 

 

 

 

王高华 
                                                                     2024年 10月 14日于深圳 
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