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                    零信浏览器是如何实现公钥交换自动化的？ 

                                   

    邮件加密有三大难题：证书申请、交换公钥和密钥管理，本文讲清楚零信浏览器是如何解

决公钥交换难题的，是如何实现公钥交换自动化的。 

 

一、 什么是公钥交换？为何公钥交换是一个难题？ 

 

PKI 技术的神奇之处就是公钥和私钥的设计，也就是俗称的“两把钥匙开一把锁”，因为“一

把钥匙开一把锁”无法解决如何把钥匙给对方的难题。而两把钥匙的设计巧妙在于公钥是可以

公开通过各种渠道获取的，私钥才是只能自己拥有的，公钥和私钥结合就可以实现加解密，而

不用像一把钥匙那样必须把整个钥匙都给对方。如下图所示，先讲一下邮件加密的技术原理。

发件人使用收件人的公钥加密信息，把明文信息变成密文，就可以安全地发给收件人了，无论

双方的邮件服务器是否采用了 TLS 传输加密。收件人收到密文后用自己的私钥就可以解密已

加密的消息。这就是非对称加密，不像对称加密那样双方共用一把钥匙。 

 

 

 

问题来了，发件人应该如何拿到收件人的公钥呢？这就要求双方交换公钥，只有交换了公

钥双方才能实现相互邮件加密。而传统的交换公钥是通过向收件人发送一封数字签名邮件实现

的，对方也回复一封数字签名邮件就完成的公钥交换。这个过程看起来非常科学，也非常简单。

其实，实现起来并不容易，试想一下，你有 100 个联系人，就得同这 100 个联系人交换公钥，
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前提是这 100 个人也有邮件证书，如果收件人没有邮件证书就无法交换公钥，无法实现邮件加

密。 

即使双方交换了公钥，为了密钥安全，邮件证书最长只能是两年有效期，也就是说，每两

年又要同这 100 个联系人重新交换公钥。完成交换公钥后还需要按照邮件客户端的要求配置到

收件人通信录中，以便邮件客户端能调取公钥发送加密邮件。 

 

二、 只有实现了公钥交换自动化才能实现普及邮件加密 

 

以上人工手动交换公钥的方式是效率最低的交换方式。如果张珊有 100 个联系人，需要交

换 100 次，1 亿邮件用户就要交换 100 亿次。但是，如果有一个第三方的公钥管理数据库提供

公钥管理服务，每个人只需给公钥数据库提交一次自己的公钥即可，需要某个人的公钥时由邮

件客户端直接从公钥数据库获取即可，这就省去了事先交换公钥的操作。这就是提高公钥交换

效率的解决方案，零信技术已经建设了公钥交换系统免费为所有零信浏览器用户提供公钥交换

自动化服务。 

笔者在博文《零信浏览器是如何实现邮件证书自动化管理的？》讲解了零信浏览器是如何

自动化为用户配置邮件证书的，所有为用户签发的邮件证书公钥都自动写入公钥交换库，这样

零信浏览器用户之间发送加密邮件就无需事先交换公钥。如下图所示，张珊直接从公钥交换系

统获得李诗的公钥就可以直接给李诗发送加密邮件给李诗，而无需事先同李诗交换公钥。李诗

也是从公钥交换系统获得张珊的公钥而直接给张珊发送加密邮件。 

 

https://www.zotrus.com/blog/how-ZT-Browser-realize-the-automatic-email-certificate-management.html
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但这还不够，如果零信浏览器用户张珊需要向其他支持 S/MIME 的邮件客户端的用户王武

发送加密邮件怎么办？当然，需要张珊和王武采用传统的手动发送一封数字签名邮件方式交换

公钥，这样，张珊就可以发加密邮件给王武了。同时，零信浏览器会自动提交王武的公钥到零

信公钥交换数据库，这样所有零信浏览器用户，如李诗，就不再需要同王武交换公钥了，李诗

可以从公钥交换系统自动获取王武的公钥，自动发送加密邮件给王武而无需事先同王武交换公

钥，这就大大提高了传统的手动交换公钥机制的交换效率。 

也就是说，随着零信浏览器用户的不断增加，用户需要手动同其他非零信浏览器用户交换

公钥的几率就越来越小。但是，鉴于目前拥有邮件证书的用户仍然是少数，如果零信浏览器用

户需要给一个没有邮件证书的用户发送加密邮件怎么办？或者说，零信浏览器用户不知道收件

人是否有邮件证书，也不想手动发送一个数字签名邮件给收件人交换公钥，怎么办？零信浏览

器有一个默认的无需手动交换公钥的机制，用户不用关心收件人是否有邮件证书，也无需问收

件人是否有邮件证书，也无需手动交换公钥，可以直接给任何人发送加密邮件。一旦零信浏览

器无法从公钥交换数据库获取到收件人的公钥，则临时自动为收件人生成一个密钥对(私钥和

公钥)，用这个临时公钥加密邮件自动发送加密邮件给收件人，零信浏览器同时自动以发件人

的名义给收件人发送一封明文邮件，告诉收件人如何才能解密发件人给他/她发送的加密邮件。

收件人只需下载安装零信浏览器，启用邮件加密自动化服务，即可使用零信浏览器登录自己的

邮箱查看已经自动解密的加密邮件了。 

这就是零信浏览器提供的公钥交换自动化服务，让用户无需关心收件人是否有邮件证书，

也无需事先同收件人交换公钥，可以直接使用零信浏览器给所有邮件用户发送加密邮件，收件

人一定能解密阅读加密邮件，并且是由收件人自己使用零信浏览器免费自动配置的邮件证书本

地自主解密，而不是云服务模式解密阅读。 

有了零信公钥交换系统的支持，零信浏览器就可以在发送加密邮件时把收件人的所有公钥

都加到收件人密钥列表中，包括零信浏览器自动配置的邮件证书和其他 CA 签发的邮件证书，

这样就可以保证收件人使用任何设备的任何邮件客户端都可以解密这封加密邮件，做到了加密

邮件的最大兼容支持。 

 

三、 零信浏览器提供的邮件证书自动化加上公钥交换自动化，为普及邮件加密扫除了技术

障碍 

 

   用户只需下载使用零信浏览器免费提供的邮件加密自动化服务，就可免费自动申请和配置

4 张电子邮件证书和 2 张电子邮戳证书，这些证书可用于邮件加密服务。而要想实现邮件加密，
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还得有收件人的公钥，这就是零信浏览器免费提供的第二个自动化服务—公钥交换自动化服务。

有了这两个自动化服务，用户就可以像平时发送明文邮件一样向所有邮件用户发送加密邮件了，

用户无需关心如何向 CA 申请证书，也无需关心同所有收件人交换公钥，无感地收发加密邮件，

所有邮件都实现了端到端加密，并以密文形式存放在云端邮件服务器中，切实保障电子邮件的

在途安全和在云安全。 

    零信技术免费提供的邮件证书自动化和公钥证书自动化，使得全球用户可以零成本地无感

地向任何邮件用户发送加密邮件，为普及邮件加密扫除了技术障碍，剩下的工作就是大家都用

起来，切实保护个人邮件机密信息安全和单位邮件商业秘密安全。 

 

 

 

王高华 
                                                                     2024 年 11 月 4 日于深圳 
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