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                      电子邮件必将成为一个 Web 3.0 核心应用 

                                   

   电子邮件在我国虽然使用不广泛，只有管理规范的大公司日常办公在使用。而在欧美，虽

然社交媒体也非常流行，但是电子邮件仍然是人们日常生活和工作所依赖的不可或缺的互联网

服务。本文将讨论电子邮件的过去、现在和未来，为全球读者提供不一样电子邮件发展展望，

非常值得一读。 

 

一、 互联网 Web 的发展历程 

 

互联网诞生于 1969 年，其第一个重要应用是电子邮件，第二个重要应用是 Web，先讲讲

Web 发展的三个阶段： 

(1) Web 1.0：1990-2004，只读时代 

1989 年，欧洲核子研究机构(CERN)开发了万维网协议 HTTP 协议，可以称之为“Web 1.0”，

发生在 1990 年至 2004 年之间。Web 1.0 阶段主要是静态网站，用户之间的互动几乎为零，

个人很少制作内容，也可称为“只读 Web”。 

 

(2) Web 2.0：2004 年至今，读写时代 

Web 2.0 时期始于 2004 年社交媒体平台的出现，Web 不再是只读的，而是读写的。互联

网不再只是为用户提供内容，而是开始提供平台来共享用户生成的内容并参与用户对用户的交

互。随着越来越多的人上网，少数互联网巨头开始控制 Web 上产生的不成比例的流量和价值。

Web 2.0 还催生了广告驱动的收入模式。虽然用户可以创建内容，但他们并不拥有它或从其货

币化中受益。 

 

(3) Web 3.0：即将到来，读-写-拥有-可信的时代 

Web 3.0 是由以太坊联合创始人 Gavin Wood 在 2014 年以太坊推出后提出的。Web 3.0 将

是一个去中心化的互联网，用户不仅可以读写内容，而且将真正拥有其创作的内容，并且创作

者的身份是可信的(数字签名)，其内容可以从其货币化中受益，这将是一个读-写-拥有-可信的

时代，虽然目前还没有一个成熟的杀手应用，但是值得期待。 
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二、 电子邮件一定成为 Web 3.0 的核心应用之一 

 

让我们回到 Web 服务的初衷，这是要创建一个开放的、去中心化的协议，允许人们在任

何地方使用任何设备都可以获取信息和共享信息。HTTP协议是这样的，电子邮件也是这样的，

但是 Web 2.0 时代的流量和价值已经被互联网巨头的平台所垄断，变成了一个高度中心化的服

务，高度依赖平台的服务。 

而电子邮件则不一样，任何人和组织只要有一个域名都可以设置自己的电子邮件地址，这

个电子邮箱就可以向全球所有邮箱发送信息和共享信息，这不像现在的基于一个封闭系统的各

种社交媒体服务，而是一个开放的不受任何平台的约束和控制的通信和社交服务，这是一个真

正去中心化的互联网服务，符合 Web 3.0 的核心特征，并且无需依赖高度集中化的平台去实现

去中心化，再加上采用密码技术实现的电子邮件数字签名、加密和时间戳，使得每一封邮件都

是可信的和真实拥有的，这就具备了 Web 3.0 的全部特征：读-写-拥有-可信。所以，笔者大胆

地预测，电子邮件一定会华丽脱变为 Web 3.0 时代的一个核心的应用之一。 

 

三、 加密电子邮件 Web 化的展望  

 

电子邮件要想成为 Web 3.0 时代的核心应用之一，当然还有许多应用障碍需要解决，最大

的障碍是邮件内容加密问题没有彻底解决，还有垃圾邮件和攻击邮件泛滥等安全问题。解决这

些应用障碍的唯一解决方案只有邮件加密自动化，自动化采用密码技术实现电子邮件数字签名

和加密，只有数字签名才能证明内容创作者对所创作的内容的合法拥有权和证明创作者的可信

身份，只有加密才能实现拥有所有权的内容的许可使用而让内容创作者收益。 

让我们一起畅想一下未来的电子邮件是什么样的吧： 

(1) 所有电子邮件都是有数字签名的，每一封电子邮件都是有可信身份来证明所有者的； 

(2) 所有电子邮件都是有时间戳的，也就是电子邮戳，每一封电子邮件不仅能证明谁拥有，

而且能证明这个内容是何时生产出来的； 

(3) 所有电子邮件都是加密的，用户可以使用有权阅读者的数字证书公钥加密，仅限于有权

阅读者才能解密阅读查看，这就解决了有偿阅读创作者内容的难题，也就解决了内容创

作者的利益分配问题，当然使用何种支付方式已经非常成熟，不再是问题。 

熟悉区块链的读者朋友可能想到了电子邮件的这些特征就是同区块链的数字签名加时间

戳的数据被加密写入一个数据库一样，但是区块链的实现机制需要建设高度集中的区块链系统，

虽然可以建设多节点，但是这似乎又违背了去中心化的初心。而电子邮件系统则才是一个真正
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去中心化的系统，并且无需建设新系统，直接使用现有的非常完备的覆盖全球的电子邮件服务

系统来实现 Web 3.0。 

由此可见，加密电子邮件已经具备了 Web 3.0 的四个核心特征，并且有优于基于区块链技

术的基础设施建设优势，但是要真正成为 Web 3.0 杀手级应用还有很多工作要做，核心工作就

是实现电子邮件加密自动化，只有自动化实现电子邮件数字签名、时间戳和加密，才能实现普

及应用，研发的核心就是电子邮件加密 Web 化，这也就是为何零信技术的电子邮件加密解决

方案不再开发独立的电子邮件客户端软件，而是把电子邮件客户端集成到零信浏览器中重要原

因之一。 

零信浏览器不仅是一个性能卓越的 Web 浏览器，而且也是一个基于 Web 的能验证文档数

字签名和展示签名者可信身份的 PDF 阅读器，更是一个即将发布的基于 Web 的加密电子邮件

客户端，所以必将是一个 Web 3.0 应用客户端软件，一个去中心化的个体信息生产和管理工具。

大家可以展望一下其 Web 3.0 特色服务，包括但不限于： 

(1) 用户只需使用零信浏览器即可自动化实现电子邮件数字签名、加密和时间戳； 

(2) 用户生产的内容以邮件方式发布，有数字签名和时间戳，能证明其合法拥有权和可信身

份，并且以加密方式保存在用户邮箱(邮件服务器)中； 

(3) 用户生产的内容其他用户可以订阅，当然是加密邮件方式订阅，用户只需收邮件即可，

无需登录中心化的平台； 

(4) 用户生产的内容由于是加密的，完全由用户拥有，这非常符合 Web 3.0 的特征—读、写

和拥有，用户自己决定谁可以使用此内容和是否收费，完全拥有此内容的所有权和收

益。 

     

Web 3.0 已成为一个包罗万象的术语，代表着一个新的、更好的互联网的愿景，密码技术

的应用必将是一个重点，因为该技术解决了用户不仅可以读写内容，而且可以可靠地拥有内容

和证明内容创作者的可信身份的难题，而只有自动化实现三大密码应用—数字签名、加密和时

间戳，才能真正实现 Web 3.0，让高深的密码技术服务全人类。      

 

 

 

王高华 
                                                                     2024年 10月 16日于深圳 
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