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                               东数西算，安全是本 

                            

笔者在 2 月 17 日看到“东数西算”工程正式全面启动的新闻时，很是兴奋，这是一个提升

国家算力和未来核心竞争力的大战略，大手笔，因为算力已经同水电气一样属于关键基础设

施，有“南水北调“的异曲同工之妙。当时就想写点什么，但是一直没有下笔，是因为这个战

略太重要了，还是先看看大家怎么说吧。刚刚看到搜狐号推出了一个投稿活动-《“东数西算

“新赛道开辟》，明天截稿，这触动了笔者还是决定在搜狐号写一篇，当然还是老本行，说一

说“东数西算”中的数据安全，希望能起到抛砖引玉的作用。 

“东数西算”战略是指在京津冀、长三角、粤港澳大湾区、成渝、内蒙古、贵州、甘肃、

宁夏等 8 地启动建设国家算力枢纽节点，并规划了 10 个国家数据中心集群。至此，全国一体

化大数据中心体系完成总体布局设计，“东数西算”工程正式全面启动。“东数西算”中的

“数”，指的是数据，“算”指的是算力，即对数据的处理能力。“东数西算”是通过构建数据中

心、云计算、大数据一体化的新型算力网络体系，将东部算力需求有序引导到西部，优化数

据中心建设布局，促进东西部协同联动。 

 

笔者在查阅有关文件时注意到，国家发展改革委会同有关部门于去年 5 月 24 日就制定了

《全国一体化大数据中心协同创新体系算力枢纽实施方案》，其中的 4 个基本原则之一是

“安全可靠”：加强对基础网络、数据中心、云平台、数据和应用的一体化安全保障，提高
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大数据安全可靠水平。加强对个人隐私等敏感信息的保护，确保基础设施和数据的安全。而

其中的国家算力枢纽节点的 9 大重点任务之一是“确保网络数据安全”：完善海量数据汇聚

融合的风险识别与防护技术、数据脱敏技术、数据安全合规性评估认证、数据加密保护机制

及相关技术监测手段，同步规划、同步建设、同步使用安全技术措施，保障业务稳定和数据

安全。加快推进全国互联网数据中心、云平台等数据安全技术监测手段建设，提升敏感数据

泄露监测、数据异常流动分析等技术保障能力。 

笔者认为这个实施方案中关于数据安全这一块还是讲得非常清楚的，要求也是非常明确

的，也指明了一些关键的技术方向。笔者在本文结合本人的专业所长，就如何实现“确保网

络数据安全”提出一些具体的技术解决方案，供有关部门和有关单位及业界同仁参考。 

先说一件最近发生的与数据安全相关的大事，那就是美国联邦政府于 1 月 26 日发布了

《联邦政府零信任战略》，要求各联邦政府机构调整其网络安全架构为基于零信任原则。这

同我国 2 月 17 日发布的“东数西算”工程有什么关联吗？当然有，两个都是国家级战略，其

中有些保护数据安全的技术措施值得我国的“东数西算”工程借鉴，具体来讲就是零信任原

则加密码技术，这也是我国《密码法》对关键信息基础设施必须采用商用密码进行保护的强

制要求，因为“东数西算”工程就是关键信息基础设施。 

笔者认为：要保障“东数西算”工程的数据安全，必须采用零信任原则和密码技术来保

障数据的全生命周期安全，遵循如下两个原则： 

第一：坚持零信任原则。数据是“东”的，“西”就只能是完成“算”的工作，这就是

零信任，只有这样，“东”的数据才愿意转移到“西”去算。同时，要对整个工程涉及到的

各种身份零信任，包括服务器身份、数据生产者身份、数据使用者身份、相关设备身份和相

关应用软件的身份等等。零信任是解决跨区域跨部门大型网络安全的最佳解决方案。 

第二：必须采用密码来保护数据安全，包括数据的加密保护和安全认证，这也是《密码

法》的合规要求。用密码技术、密码产品和密码服务来实现零信任，是最佳的零信任安全实

践。 

基于以上两个基本原则，笔者强烈推荐采用如下八个方面的基于密码技术的零信任安全

保障措施，实现数据加密和安全认证。 

1. 数据传输加密 

各个数据中心的服务器之间的通信和数据交换必须采用加密链路实现加密传输，对明文

传输零信任。如果是 http 协议实现数据交换，则必须是 https 加密方式实现。所有 Web 应用

都必须是强制 https 加密访问，只有这样才能保障用户访问数据的安全。为了保障用户使用各
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种浏览器都能无缝实现 https 加密，服务器必须部署双算法 SSL 证书(RSA/ECC 算法和 SM2

算法)，条件成熟后最终将统一到国密 SM2 算法实现 https 加密。 

2. 数据存档安全 

考虑到从“东”到“西”的网络延时，有些对实时要求比较高的计算，当然还是要就地

完成，这也就是为何 8 个算力枢纽节点中有 3 个是在“东”的。而对于一些存档的数据，如

日志数据、每日办事结果数据、历史交易数据等等，当然应该送到“西”存储，但这个存储

也一定要采用零信任原则，存档数据必须有数字签名证明数据拥有者的身份，用时间戳签名

来证明数据存档时间，保密数据还需要用有权使用者的数字证书加密。这是保障存档数据安

全的唯一可靠技术措施。 

3. 邮件数据安全 

电子邮件是互联网上第二大数据源，海量的电子政务邮件、企业邮件和个人邮件都是含

有机密信息的数据，必须实现电子邮件数据的全加密，从电子邮件发出就加密，实现电子邮

件在途和在云的全程全生命周期的安全。当然，对于电子政务邮件依据《密码法》要求也必

须采用国密算法加密。 

4. 文档数据安全 

电子文档也是一个重要的数据源，无论是政务文档、企业文档或个人文档，只要是云上

存储都必须有可信数字签名来证明文档的可信身份，重要文档都必须用证书加密，用有权使

用此文档的用户证书加密。当然也是要求用国密证书实现文档数字签名和加密，在现阶段也

可以采用双证书双算法实现双数字签名，以兼容常用文档阅读器和所有操作系统。 

5. 服务器身份可信 

各地数据中心中的所有服务器都必须采用可信的 SSL 证书来证明其可信身份，服务器之

间的通信必须先验证身份才能通信，对无法提供可信身份的服务器零信任。只有这样才能保

证数据中心中的千万台服务器的安全，这个服务器身份验证方式也是微软云采用的方式，值

得借鉴。当然，关键服务器的身份必须用国密 SSL 证书来证明其可信身份，这个应用由于不

涉及到浏览器支持和信任问题，完全可以全部和全面采用国密算法和国密 SSL 证书实现。 

6. 设备身份可信 

整个工程中所有连接的其他设备，除了服务器可以用 SSL 证书来证明其可信身份外，其

他所有设备都应该有可信数字身份证书，每次访问数据资源必须实时验证其可信数字身份才

能访问，没有默认始终信任的身份，必须坚持始终验证。这个应用也完全可以全部和全面采

用国密算法和国密身份证书实现。 

7. 应用软件可信 



                                                  4                    (C) 2022 零信技术（深圳）有限公司  

 

所有在整个项目中运行的软件都必须有可信的数字签名和时间戳签名，所有算力节点和

各数据中心都必须验证每次启动运行的软件的数字签名，只有具有可信数字签名的软件才允

许运行，这是对应用软件来源的零信任，只有这样才能防止和杜绝恶意软件攻击，确保算力

节点和数据中心的可靠运行。而依据《密码法》的要求，这个可信的数字签名必须是采用国

密 SM2 算法实现代码签名。个别需要全球信任的应用场景可以采用双算法双证书实现数字签

名，以满足全球信任和国密合规的应用需求。 

8. 数据时间可信 

每个数据在生成时就必须同时生成时间戳签名数据，用以证明数据时间可信和将来的数

字生成时间溯源，否则无法证明数据的生成时间可信，不能仅仅只是数据库的时间字段，必

须是时间戳字段。而数据的使用时间也必须有时间戳签名数据，用以证明使用数据的时间可

信和可追溯。当然，这个时间戳签名也必须是采用国密算法实现，以满足国密合规要求。 

 

总之，“东数西算”工程是一个利国利民的大工程，必须在启动建设和运行维护中始终依

据《网络安全法》、《密码法》、《电子签名法》、《数据安全法》和《个人信息保护法》

等相关法律法规，采用零信任原则和密码技术来保障数据的全生命周期安全，只有这样采用

真正保障“东数西算”工程的顺利实施和可靠运行，保障政府和企业的数字化转型成功，让“东

数西算”工程更安全地造福老百姓。 

 

 

王高华 

                                                                      

2022 年 3 月 7 日于深圳 
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