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                  密码是信创的根基  

 

今天，新修订的《商用密码管理条例》正式施行，这是 2020 年 1 月 1 日正式施行的《密

码法》的落地应用的细化管理条例，这就使得信创产业的密码应用有法可依，有条例可执行，

是一个值得重笔写一篇文章的大事，特撰文写写密码与信创的关系，希望能帮助信创产业界加

深对密码的深度认识，并在产品规划和产品提升上多多增加密码的应用，以提升信创产品的内

生安全能力和提升产品核心竞争力，让我国的信创产品能更上一层楼，为保障我国数字安全做

出更大的贡献。 

我国自 2016 年提出安全可控体系并升级为信息技术应用创新(简称“信创”)以来，国家大

力推进从 IT 底层的基础硬件到基础软件再到应用软件三个层级的国产化替代，基本实现了包

括基础软硬件到上层应用软件的全产业链的安全可控，涵盖了 IT 基础设施、基础软件、应用

软件、信息安全四个领域。 

信创产业作为新基建的重要组成和发展依托，对国民经济发展的基础支撑、创新驱动和融

合牵引作用日益凸显，也将成为产业创新、拉动经济发展、释放动能的重要抓手之一。未来围

绕“新基建”的国产软硬件全面规模化应用进程将逐步加快，信创产业面临加速发展的黄金机遇

期。同时，在政府顶层设计中，各级政府发文推进互联网与政务服务深度融合，通过云架构，

实现政府服务效能的提升，建成省市县多级连动、协同的“互联网+政务”体系。 

那么，商用密码与信创产业是什么关系？还是让我们先看看目前正在广泛应用的信息技术

与密码是什么关系。先从操作系统开始，目前使用最多的操作系统是 Windows，Windows 是一

个深度集成了密码的系统，一个从底层就集成了 PKI 技术的系统，有自己的根证书信任列表，

有操作系统核心代码包括启动软件的数字签名验证，有各种驱动软件的内核签名认证，有各种

软件代码的运行的数字签名验证，没有可信数字签名的代码是不允许运行的。操作系统配套的

三大应用软件：浏览器(微软 Edge 浏览器、谷歌浏览器)、邮件客户端(Outlook)和 PDF 阅读器

(Adobe Reader)都深度集成了密码技术，依赖 Windows 根证书信任列表或自己的信任列表来实

现 Web 传输的 https 加密、电子邮件数字签名和加密、PDF 文件数字签名和加密，这些安全机

制都是采用 RSA 密码体系的数字签名和加密来保障操作系统的安全，保障各个应用软件实现

的数据传输安全和数据共享使用安全，密码同操作系统和应用软件是作为不可分割的一个整体

来为用户提供各种网络服务和数据服务。 

https://www.zotrus.com/blog
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再说一下网络基础设施的密码应用，互联网及万物互联的最广泛的连接协议是 HTTP 协议，

这个协议奠定了今天繁荣的所有互联网应用，而保障这个传输协议安全的是采用密码技术的

SSL 证书，使得 HTTP 明文不安全传输变成了密文安全传输，目前全球已经签发了 97 亿多张

SSL 证书来保障全球互联网安全。这是一个基于 RSA 密码体系的保障体系，不仅所有 Web 服

务器支持这个 RSA 密码体系产品实现 HTTPS 加密，而且所有客户端(浏览器和移动 APP)也都

支持，CDN 内容分发网络都支持，WAF 防护也都支持，各种数据加密也都支持，各种身份认

证也都支持，各种网上应用包括电子合同签署等都支持。可以说，每一个网络基础设施和网络

应用都离不开密码的应用—数字签名、加密和时间戳，包括所有电子政务应用、电子商务应用、

移动支付、人工智能、工业互联网等等，这些都是离不开密码的深度应用。但是，请注意：这

些深度融合的密码应用是融合 RSA 密码体系，而不是国产密码体系。 

 

 

 

大家从上面的简单介绍应该能看出：目前的信息技术应用的方方面面都离不开密码。也就

是说，我国的信息技术应用创新产品当然也离不开密码，实际上有许多信创产品也正在应用密

码来保障其安全，只不过仍然是沿用 RSA 密码体系，而不是采用我国的商用密码体系，密码

要落地应用，落实《密码法》和《商用密码管理条例》的全面应用就应该从信创产品开始，所

有信创产品都应该深度融合商用密码和采用商用密码来保障其安全。 

还是先从国产操作系统开始，国产操作系统应该像 Windows 一样也是一个深度集成了密码

的系统，一个从底层就集成了 PKI 技术的系统，有自己的商密根证书信任列表，有操作系统核

心代码包括启动软件的商用密码数字签名验证，有各种驱动软件的内核商用密码数字签名认证，

有各种软件代码的运行的商用密码数字签名验证，没有可信的商用密码数字签名的代码是不允
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许运行的。国产操作系统配套的三大应用软件：浏览器、邮件客户端和文档阅读器也都必须深

度集成了商用密码技术，依赖国产操作系统的根证书信任列表或自己的信任列表来实现 Web

传输的商密 https 加密、电子邮件商密数字签名和加密、PDF/OFD 文件商密数字签名和加密，

这些安全机制必须采用商用密码体系的数字签名和加密来保障国产操作系统的安全，保障各个

应用软件实现的数据传输安全和数据共享使用安全，商用密码同国产操作系统和国产应用软件

必须作为不可分割的一个整体来为用户提供各种网络服务和数据服务。 

再说一下网络基础设施的商用密码应用，互联网及万物互联的最广泛的连接协议是 HTTP

协议，这个协议奠定了今天繁荣的所有互联网应用，我国必须采用商密 SSL 证书来保障这个

传输协议的安全，使得 HTTP 明文不安全传输变成了密文安全传输。不仅所有国产 Web 服务

器都必须支持商密 SSL 证书实现 HTTPS 加密，而且所有客户端(浏览器和移动 APP)也都必须

支持商密算法和商密 SSL 证书，CDN 内容分发网络也必须支持商密 SSL 证书，WAF 防护也

必须支持商密 SSL 证书，各种数据加密也必须支持商用密码，各种身份认证也必须支持商用

密码，各种网上应用包括电子合同签署等都必须支持商用密码。可以说，每一个网络基础设施

和网络应用都必须采用密用密码实现数字签名、加密和时间戳，包括所有电子政务应用、电子

商务应用、移动支付、人工智能、工业互联网等等，这些都必须采用商用密码，深度应用商用

密码来保障其安全，而不是继续沿用已经深度融合的 RSA 密码体系。 

笔者非常高兴看到广东省人民政府官网于 6 月 26 发布了《广东省人民政府关于进一步深

化数字政府改革建设的实施意见》，意见明确指出：将数字技术广泛应用于政府管理服务，统

筹推进技术融合、业务融合、数据融合，优化业务流程，创新协同方式，推动“一网统管”“一网

通办”“一网协同”相互促进、融合发展，不断提升政府数字化履职效能。并且加快推进数字政府

密码应用，研究制定密码应用支撑能力清单，探索建立政务信息化项目密码应用服务目录。这

是非常值得推广的做法，有了应用清单和服务目录，大家就可以按照这个清单来自查和检查是

否做到了政务信息系统的商密合规。 

笔者参考 RSA 密码保障体系在此列出政务信息项目商用密码支撑能力清单，供有关部门

研究和制定清单和目录时参考，具体如下： 

(1) 政务信息化建设采购的国产操作系统必须深度融合商用密码应用，不仅必须要求各种

政务应用软件必须有商密数字签名和时间戳，以保障政务办公系统安全；而且必须配套

提供支持商密 SSL 证书实现 https 加密的国产浏览器，以保障政务 Web 应用安全；必

须配套提供支持商密加密的电子邮件客户端软件，以保障政务邮件安全；必须配套提供

支持商密数字签名和加密的 PDF/OFD 阅读器，以保障政务文档安全。 

(2) 所有政务网站无论是公网网站还是内网 Web 应用系统，都必须采用商密 SSL 证书实现
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https 加密，以保障 Web 流量安全，保障政务数据在传输过程的安全，保护机密政务数

据安全。对于公众服务网站，由于需要兼容所有浏览器，必须同时部署国密 SSL 证书

和国际 SSL 证书，实现自适应算法的 https 加密。 

(3) 所有政务网站采用的 CDN 和 WAF 服务(包括 WAF 设备)都必须支持商密 SSL 证书，优

先采用商密算法实现 https 加密内容分发和安全防护。 

(4) 所有政务系统数据包括政务文档都必须采用商密数字证书来实现加密、数字签名和时

间戳。 

(5) 所有政务系统访问身份认证都必须采用电子政务许可 CA 签发的 USB Key 商密证书实

现身份认证和数字签名。 

(6) 其他各种内部政务管理应用，都必须采用商用密码来实现信息加密和安全认证。 

 

 

 

王高华 

                                                        

2023 年 7 月 1 日于深圳 
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