
                                                  1                    (C) 2025 零信技术（深圳）有限公司  

 

零信 CEO 博客                         https://zotrus.com/blog 

 

                   美欧网银系统纷纷启用后量子密码 HTTPS加密 

                               

笔者在上上周发表的文章《美英法政府门户网站已启用后量子密码 HTTPS 加密》提到了

全球著名支付公司 Visa 官网已经启用了后量子密码 HTTPS 加密，这引起了我国多家银行机构

主管们对网银系统实施后量子密码 HTTPS 加密的浓厚兴趣，纷纷私信笔者咨询有关情况，特

别是想了解美欧同行的情况。本文就结合他们提出的相关问题再写一个专题文章，以供国家金

融主管部门和各个金融机构高管决策参考。 

 

一、 美欧银行网银系统纷纷启用后量子密码 HTTPS加密 

笔者在撰写美英法政府网站已启用后量子密码 HTTPS 加密博文时并没有去查询美欧银行

官网，只是以笔者了解的 Visa 为例说明金融机构也已经纷纷启用。撰写本文时使用零信浏览

器访问了美国前 20 大银行，发现了只有排名靠后的 Truist 银行、汇丰银行北美、第一国民银

行(FNBA)、硅谷银行(第一公民银行)等四个银行官网启用了后量子密码 HTTPS 加密，这符合

银行越大新技术采用速度越慢的规律。欧洲银行中笔者只发现了德意志银行启用了后量子密码

HTTPS 加密，如下图所示。 

  

 

 

二、 我国网银系统没有一家启用后量子密码 HTTPS加密 

全球十大银行排名中，我国占了前四大、第 8 和 9 大，这的确是令人欣慰的事情。但是，

很遗憾的是，这些大银行的网银系统并没有启用后量子密码 HTTPS 加密。笔者也没有发现其

他银行启用，这非常值得我国银行机构反思并尽快采取行动，也非常值得我国金融主管部门高

度关注。 

https://zotrus.com/blog
https://www.zotrus.com/blog/US-UK-French-government-portals-enabled-PQC-HTTPS.html
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为何网银系统必须尽快实现后量子密码 HTTPS 加密呢？因为网银系统的流量都是非常重

要的金融机密信息，包括网银账户信息、登录口令、交易口令、交易数据等等，这些机密数据

虽然都已经采用 RSA 或 SM2 密码算法实现了 HTTPS 加密保护，但是，现在已经存在“先收集

后解密”的安全威胁，攻击者现在收集这些加密的银行数据，等量子计算机可用时就解密这些

机密数据，而这些机密的金融数据如交易记录是需要保存多年的，这些机密数据一旦被破解就

会给银行和用户带来巨大的财产损失，这个时间点并不遥远，预计是 2030 年，不到 5 年时间

了。 

所以，为了保障金融数据安全，所有网银系统即使已经实现了 RSA 或 SM2 算法 HTTPS

加密，都必须马上实现后量子密码 HTTPS 加密，早一天实现就早一天保护用户的银行数据在

将来的安全，否则将来的后果很严重，也许是灾难性的大批量巨额金钱损失，甚至可能会导致

金融系统崩溃。这个极端情况必须现在开始未雨绸缪，防患于未然。 

 

三、 一次技改同时完成证书自动化改造、商用密码改造和后量子密码改造，上上策 

我国网银系统是最早实现并基本完成商密改造的，所有网银系统都实现了 HTTPS 加密，

大多数也都支持商用密码算法 HTTPS 加密。但是，新情况来了，今年 5 月 16 日国际标准制定

了不断缩短 SSL 证书有效期的时间表，2026 年 3 月 15 日缩短为 200 天，2027 年 3 月 15 日为

100 天，2029 年 3 月 15 日为 47 天，使得原先人工申请和部署 SSL 证书不再可能，所有网银

系统面临 SSL 证书自动化改造问题，必须实现双算法 SSL 证书的自动化管理(自动化申请和自

动化部署)，包括国密 SSL 证书和国际 SSL 证书。这是银行目前面临的必须在明年 3 月 15 日

之前完成的技术改造之一，也就是说，原先已经完成的商密改造也得重新改造支持双算法 SSL

证书自动化管理，因为原先的改造方案是人工申请 SSL 证书和人工部署 SSL 证书，但是现在

不行了，还得继续改造，改造支持国密 SSL 证书自动化管理，以继续必须完成的商用密码

HTTPS 加密改造工作，这是多个法律法规的合规要求。 

第二个即将到来的技术改造是后量子密码 HTTPS 加密改造，虽然我国还没有出台相关的

法规，但是这是量子科技倒逼出来的刚需，必须马上着手实施，因为早一天完成改造就能早一

天保障网银机密数据在量子时代的安全。但是，必须指出的是，这个改造不能走商密改造的弯

路，不能又采购一批支持后量子密码的设备再建设一套系统，应该在规划商密 SSL 证书自动

化管理改造时，同时考虑后量子密码改造工作，把两次密码算法改造同证书自动化改造一起统

一规划和统一实施，这才是上上策。 
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四、 零信技术微改造方案，助力银行轻松完成双密码算法改造 

既然 SSL 证书自动化改造、商用密码改造和后量子密码改造都是必须的，零信技术的创

新解决方案是一次微改造完成三个必须的改造，这是一个端云一体的、原 Web 服务器零改造

的解决方案，只需在原 Web 服务器前面部署零信国密 HTTPS 加密自动化网关，由网关自动化

对接零信云 SSL 服务系统，自动化完成双算法 SSL 证书申请、域名验证和证书部署，实现自

适应密码算法的 HTTPS 加密和 WAF 防护，让银行可以轻松完成双算法 SSL 证书自动化管理

改造，同时轻松完成商密 HTTPS 加密改造。零信浏览器优先采用商密算法实现 HTTPS 加密，

同时支持其他不支持商密算法的浏览器采用 ECC 算法实现 HTTPS 加密。 

         

 

     对于必须尽快完成的后量子密码 HTTPS 加密改造，零信技术的创新解决方案是只要用户

完成了上述的双算法 SSL 证书自动化改造，部署了零信国密 HTTPS 加密自动化网关，那就自

动化实现了基于 ECC 算法 SSL 证书采用 ECC+PQC 混合算法(X25519+MLKEM768)的后量子

密码 HTTPS 加密，不会增加一分钱费用，无需再做任何改造。零信技术正在研发实现基于 SM2

算法 SSL 证书采用 SM2+PQC 混合算法(SM2DH+MLKEM768)的后量子密码 HTTPS 加密，预

计今年年底上线，到时只需升级零信国密 HTTPS 加密自动化网关即可。零信浏览器下周发布

的版本就已经支持 ECC+PQC 混合算法(X25519+MLKEM768)的后量子密码 HTTPS 加密，等

零信国密 HTTPS 加密自动化网关支持 SM2+PQC 混合协议 HTTPS 加密后，零信浏览器会发

布升级版本实现商用密码算法+后量子密码算法的混合后量子密码 HTTPS 加密。后续待纯后

量子密码算法成熟可行时，也只需免费升级零信国密 HTTPS 加密自动化网关和零信浏览器即

可，免费升级支持纯后量子密码 HTTPS 加密，帮助银行轻松完成后量子密码 HTTPS 加密迁移

工作。 

 



                                                  4                    (C) 2025 零信技术（深圳）有限公司  

 

五、借商密改造东风，领先完成后量子密码改造，保障我国金融安全 

美欧银行网银系统纷纷启用后量子密码 HTTPS 加密，这给了我国银行很好的示范，我国

银行界已经有了丰富的商用密码改造经验，现在还需继续努力完成 SSL 证书自动化改造和后

量子密码改造，这三个密码改造工作必须统筹规划，绝对不能头痛医头，选择一次改造同时完

成三个必须的改造，实现跨越式超越。 

零信技术的商密 HTTPS 加密改造方案之所以受到广大用户的厚爱，正是遵循了“密码敏捷

原则”，保障了商用密码 HTTPS 加密改造不影响网银系统的持续运行和持续安全，实现了一次

改造同时完成 SSL 证书自动化改造、商用密码改造和后量子密码改造，切实解决了我国面临

的商用密码和后量子密码改造难题，助力我国金融机构快速完成商用密码改造和后量子密码迁

移工作，切实保障我国网银系统和金融交易系统在现在和量子时代的持续安全。   

 

 

 

王高华 
                                                                     2025 年 9 月 15 日于深圳 
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