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           SSL VPN 网关不是 HTTPS 加密网关 

                                 

笔者最近参加了广西密码铸盾八桂行和武汉网安创新论坛两个重要的会议，同时走访了湖

南、湖北、广东、广西和福建 5 省的合作伙伴和意向客户，发现无论是密码企业还是网安企业，

还有用户，都对 SSL VPN 网关的作用和用途有误解和歧义。所以，笔者认为应该写篇文章来

讲清楚 SSL VPN 网关与 HTTPS 加密网关有什么不同，应该如何选购合适的产品来满足用户业

务系统的 HTTPS 加密需求。 

 

一、 SSL VPN 网关仅用于远程安全接入 

 

根据百度百科的定义：SSL VPN 指采用 SSL 协议来实现远程接入的一种 VPN(虚拟专用

网)技术。它包括：服务器认证、客户认证、SSL 链路上的数据完整性和保密性。SSL VPN 是

一种既简单又安全的远程隧道访问技术，使用非常简单。与 IPSec VPN 相比，SSL VPN 具有

架构简单、运营成本低、安全性能高的特点，所以在企业用户中得到大规模的使用。 

SSL VPN 网关是一种远程接入设备，实现在外地的员工可以通过互联网使用浏览器以

HTTPS 加密方式访问位于内网的 Web 应用系统。SSL VPN 网关当然也需要部署 SSL 证书实现

HTTPS 加密，国内厂商的 SSL VPN 网关是默认配置了一张自签的浏览器不信任的 SSL 证书，

用户要么在使用时接受不安全警告继续使用，要么自己花钱向 CA 购买一张 SSL 证书部署后

使用。 

但是，现在大家都把这个用于远程安全接入内网 Web 应用的设备当成了实现公网网站

HTTPS 加密的设备，这就是用错地方了，不仅达不到公网 HTTPS 加密所需的快速响应用户请

求的要求，而且有可能把整个内网都暴露到了互联网上，非常不安全。因为用于 SSL VPN 接

入的用户应该是内部员工，但如果用于互联网用户都可以访问的公网网站那就有很大的安全隐

患了。 

 

二、 HTTPS 加密网关专用于实现网站 HTTPS 加密 

 

笔者试图搜一下百度百科对“HTTPS 加密网关”的定义，很遗憾没有搜到，这很正常，因

为这是一个专用于公网网站实现 HTTPS 加密的新型网关产品。 
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网站要实现 HTTPS 加密，通常是直接在 Web 服务器上部署 SSL 证书。但是有些用户不希

望 Web 服务器暴露在互联网上，就得部署一个前置网关来实现 HTTPS 加密，SSL VPN 网关就

变成了首选，因为大家都熟悉这个产品，也可以实现 HTTPS 加密，但是这是一个错误的选择，

因为用户需要的是实现网站 HTTPS 加密，而不是用户远程接入内网。但是，对于用户来讲，

这也是一个无奈的选择，因为安全厂商给用户推荐的方案就是部署 SSL VPN 网关，没有别的

选择。 

所以，HTTPS 加密网关就应运而生了，这是在普及 HTTPS 加密应用的市场环境下诞生的

新产品，一个可以实现 HTTPS 加密、HTTPS 卸载和高速转发的网关产品，一个 Web 应用反向

代理网关产品，一般采用具有高性能的反向代理能力的 Nginx 实现，类似于常用 CDN 和 WAF

服务的实现原理。 

HTTPS 加密网关一般内置高速密码卡，也就是早期常用的安装在 Web 服务器上的 SSL 加

密卡或 SSL 卸载卡，以实现快速 HTTPS 加密响应和 HTTPS 解密卸载，并把卸载后的明文流

量转发给网关后面的 Web 服务器。这就是与 SSL VPN 网关的最大不同，不给访问者分配内网

IP 地址直接访问内网 Web 服务器，而且转发访问者的数据请求到内网 Web 服务器。 

当然，HTTPS 加密网关也必须有 SSL 证书才能实现 HTTPS 加密，也需要用户向 CA 购买

SSL 证书并部署在网关上使用。这是同 SSL VPN 网关一样的，但是不同的，HTTPS 加密网关

是为了减轻 Web 服务器的 HTTPS 加密负担，无需在 Web 服务器上安装 SSL 证书，专用于为

Web 服务器提供 HTTPS 加密卸载转发服务的网关，不是用于用户远程接入内网 Web 服务器的

网关。 

用户在选购网关产品时一定要搞清楚自己的需求是为单位员工远程接入到单位内网 Web

服务器，还是为公众用户提供 HTTPS 加密方式的 Web 服务(如公网网站和服务系统)，前者选

用 SSL VPN 网关，后者则选用 HTTPS 加密网关。 

 

三、 HTTPS 加密自动化网关和国密 HTTPS 加密自动化网关，自动化配置 SSL 证书 

 

HTTPS 加密网关提供的是一个前置 Web 代理服务，替 Web 服务器分担了 HTTPS 加密工

作，从而减轻 Web 服务器的加解密负担而专用于业务系统，并且使得 Web 服务器不用直接暴

露在互联网上，让位于网关后面的 Web 服务器更安全。 

HTTPS 加密自动化网关，多了“自动化”三个字，则是一个升级产品，实现了自动化为网关

配置 SSL 证书，用户无需向 CA 申请 SSL 证书，这是把国际上流行的在 Web 服务器上安装

ACME 客户端软件实现 HTTPS 加密的方案集成到网关上，国际网安大厂的所有相关设备都已
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经实现了这个 SSL 证书自动化管理功能。这当然是用户喜爱的功能。 

国密 HTTPS 加密自动化网关，则是自动化配置国密 SSL 证书实现国密算法 HTTPS 加密，

当然一般都同时自动化配置国际 SSL 证书，实现自适应算法的 HTTPS 加密，这非常适合于我

国要求完成的 Web 应用国密改造，因为用户无需向 CA 申请国密 SSL 证书和国际 SSL 证书，

只需配置网站域名即可自动化部署双算法双 SSL 证书，实现 HTTPS 加密自动化。 

 

四、 零信国密 HTTPS 加密自动化网关，自动化配置双算法 SSL 证书和集成 WAF 服务 

 

零信国密 HTTPS 加密自动化网关就是一个自动化配置双算法(ECC/SM2)双 SSL 证书的国

密 HTTPS 加密自动化网关产品，是我国首个也是目前唯一一个通过商用密码产品认证的专用

于国密 HTTPS 加密自动化的网关产品。不仅如此，为了保障 Web 应用安全，还集成了高性能

WAF 系统，为用户提供检测能力和识别能力都为 A 级的 Web 应用防火墙服务，所以，零信国

密 HTTPS 加密自动化网关也同时是一个国密 WAF 自动化网关，可用于替代需要用户手动申

请和部署 SSL 证书的传统 WAF 设备。 

 

 

 

零信国密HTTPS加密自动化网关是一个高端高性能网站安全硬件密码设备，是一个集https

加密加速、https 卸载转发、国密算法模块、SSL 证书自动化、WAF 防护、负载均衡、双向认

证等多项功能于一体的专用于 Web 网站系统 https 加速和卸载的硬件网关产品，内置专业级高

性能双算法硬件密码卡实现高速密码运算和网络包转发，并且对内置操作系统、网络协议、

SSL/TLS 协议、RSA/ECC 算法和 SM2 算法都进行了专业的深度优化，实现了业界领先的极致

性能：HTTPS 并发连接数可达到 150 万、HTTPS 加密吞吐量可达到 9Gbps。 
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零信国密 HTTPS 加密自动化网关最大的特点和特色是无需在原 Web 服务器上安装 SSL 证

书、自动化为网站域名配置双算法 SSL 证书，自动化实现 HTTPS 加密，自适应加密算法，支

持国密算法和国密证书透明的浏览器采用 SM2 算法实现国密 https 加密，不支持国密算法和国

密证书透明的浏览器采用 ECC 算法实现 https 加密。这是一个端云一体的创新解决方案，内置

国密 ACME 客户端，自动对接零信云 SSL 服务系统，自动化完成双 SSL 证书申请、部署和续

期，确保业务系统零改造实现 https 加密，不间断地自动化为多达 255 个不同域名的网站和业

务系统提供 5 年无忧的自动化 https 加密服务和 WAF 防护服务。 

零信国密 HTTPS 加密自动化网关自动化完成了三种不同网络协议的转换工作，一是实现

了 HTTP 明文传输协议到 HTTPS 密文传输协议的转换；二是实现了两个不同密码体系(RSA 和

SM2)的转换，使得原 Web 服务器零改造完成了国密改造，三是实现了两个不同 IP 地址体系

(IPv4 和 IPV6)的转换，使得原 Web 服务器也无需改造支持 IPv6，但用户可以使用 IPv6 网络访

问 Web 应用。零信技术端云一体创新实现了一个网关搞定三个协议转换难题，是网站和 Web

系统实现 HTTPS 加密的不二之选。 

 

五、 选对网关产品，保障 Web 应用安全 

 

SSL VPN 网关是实现远程安全接入的首选，但不是网站实现 HTTPS 加密的选项，这个产

品选型不能错！要想网站和 Web 系统实现 HTTPS 加密，就得选购 HTTPS 加密网关，但是这

类网关需要用户人工申请和部署 SSL 证书到网关上，费钱费时费力，特别是 SSL 证书有效期

即将缩短为 47 天，用户必须选购支持 SSL 证书自动化管理的 HTTPS 加密自动化网关。而对

于要求完成国密改造的用户，不仅仅是为了密评和等保，更重要的是为了满足四部委发布的《互

联网政务应用安全管理》要求所有互联网应用都必须实现国密 HTTPS 加密的合规要求，应该

选购同时支持国密 SSL 证书和国际 SSL 证书自动化管理的国密 HTTPS 加密自动化网关。 

正确选对网关产品，不仅能实现保障 Web 应用安全所需的目的，而且能简化网络管理和

提升网络安全水平，这非常重要，希望本文能对合作伙伴和用户选购所需的网关产品有所帮助。 

 

 

 

 

王高华 
                                                                     2025 年 5 月 12 日于深圳 
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