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              90 天 SSL 证书对策二：企业篇  

 

90 天 SSL 证书的倒计时开始了，我国做好准备了？该如何应对国际标准将把 SSL 证书有

效期从目前的 1 年缩短到 90 天，笔者将针对四个不同的行业提出相应的对策，分四篇：政务

篇、企业篇、云平台篇和 CA 篇，政务篇已于 10 月 19 日发表，今天写企业篇，企业数据是企

业生存的关键资产，不仅需要保护其在服务器中的安全(在岸安全)，还需要保护其在流通中的

安全(在途安全)，这就需要 HTTPS 加密。 

 

一、 企业对保护数据普遍重视不够 

 

相信企业 IT 主管们一定不会认为笔者这个提法，认为自己非常重视自己企业的数据保护。

各类大小规模的企业无论是商贸企业还是生产企业一般都建设了各种信息管理系统，管理着企

业赖以正常运作的各种重要数据，有些还是关系民生的数据，如航班信息。但是这些产生和管

理重要用户数据的系统有许多都是 HTTP 明文传输系统，非常容易在数据流动过程中被非法窃

取和非法篡改，请不认可笔者的提法的企业 IT 主管们检查一下自己的业务系统是否全部实现

了 HTTPS 加密，相信仍然有许多系统并没有实现 HTTPS 加密，这是因为企业往往只重视传统

的服务器端安全防护建设，而不重视数据传输安全建设，安全防护观念还没有从传统的基于城

堡的防护转化到云计算时代的数据保护上来。 

笔者发现许多为政府和大型企业提供数据安全产品和服务的科技企业的官网也没有部署

SSL 证书，这是不可接受的，这样的企业提供的数据安全产品和服务也是不可信的，尽管获得

了各种各样的奖项。因为 HTTPS 加密是数据安全的核心技术，数据是不可能不流动的，流动

就需要 HTTPS 加密，如果该企业官网都没有部署 SSL 证书，极有可能给用户的解决方案也是

没有采用 HTTPS 加密技术来保护用户系统的数据安全的，这样的解决方案就不可能是安全的

方案。 

也就是说，大家都想保护自己的数据，但是很多企业还是传统的保护理念，认为保护数据

服务器的安全即可，或者做好数据使用的权限管理即可，或者把数据加密处理保存在数据库即

可，这些都是传统的城堡安全思维。数据是需要流通的，只有流通才能产生价值，而流通就需

要用户可以通过浏览器/APP 访问和使用，这就离不开 HTTPS 加密，数据传输加密是数据处理
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中最重要的一环，这一环节不安全，其他环节做了再多的安全保护都是无用的，数据传输加密

是数据安全木桶理论的地板。 

 

二、 保护企业数据从 HTTPS 加密开始 

 

在目前的云计算和移动互联网时代，数据是在不断流动的，是全国范围设置全球范围的基

于互联网的流动，唯一可行的保护数据流动安全的技术就是 HTTPS 加密，能有效地保障数据

从用户浏览器或移动 APP 到业务系统的传输链路是加密的，能有效地防止数据在传输过程中

的泄露和被篡改。 

笔者从国际证书透明日志系统检索了如下八家央企域名的 SSL 证书申请量：国家电网

(sgcc.com.cn)：139 张、中国烟草(tobacco.gov.cn)：13 张、中国石化(Sinopec.com): 138 张，中

国石油(petrochina.com.cn)：22 张、中国铁路(12306)：173 张、中国移动(10086.cn)：888 张、国

家电投(spic.com.cn)：20 张、中国船舶(cssc.net.cn)：2 张。从 SSL 证书的申请量就能看出各个

企业对 HTTPS 加密的重视程度，因为大企业一定有许多业务系统，证书申请量少只能说明还

要大量的业务系统没有实现 HTTPS 加密。从日志数据可以看出：中国移动排名第一位，这说

明其对业务系统的数据安全保护工作的高度重视，而中国船舶仅申请了两张证书，也许是其业

务系统没有用官网域名，但如果不是这种情况的话，则说明该集团很不重视企业数据保护，急

需改进。 

我们再对比一下中美企业对 HTTPS 加密的普及数据，全球排名第一位航空公司是美航

(aa.com)，其 SSL 证书申请量是 1612 张，这是我国申请证书最多的航空公司-国航的 28 张的

57 倍多，是国企中申请证书最多的中国移动的两倍，这个数字就能说明中美企业在信息系统

建设上的 HTTPS 加密普及应用水平的巨大差距，同样都是航空公司一定有非常相似功能的业

务系统但为何 SSL 证书申请量差这么多？一定是仍然有许多业务系统还没有部署 SSL 证书，

这非常值得我国企业高度重视。所以，保护企业数据安全，必须尽快为所有业务系统无论是在

内网还是外网都必须全部实现 HTTPS 加密，只有这样才能保障重要的企业数据的“在岸”安全

和“在途”安全，也就是全业务流程的全程安全。 

而要实现 HTTPS 加密，传统的方式是企业向 CA 机构购买和申请 SSL 证书，拿到证书后

部署到服务器上启用 HTTPS 加密。这个过程如果只管理一两个网站系统，人工操作也许还能

承受，但是如果要管理像中国移动那样有 888 张 SSL 证书在上千台服务器上去使用，这个人

工处理的工作量是巨大的，笔者的经验是超过 20 个网站就需要专门的工程师来运维了。这是

大型企业面临的困境，知道必须部署 SSL 证书来实现 HTTPS 加密来保护数据传输，但是面对
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居高不下的人力成本，让大量部署和管理 SSL 证书成为一个令 IT 主管们头痛的难题。怎么办？ 

人工部署 SSL 证书的另一个困境是由于有太多的服务器需要部署 SSL 证书，运维人员一

般采用 Excel 表来记录各个网站的证书何时到期，但仍然会由于各种原因而遗忘了按时续期

SSL 证书。一个真实的案例是爱立信电信设备中的 SSL 证书过期而没有续期，从而导致了移

动运营商 O2 的移动数据管理系统崩溃，这使得其 3200 万客户以及全球其他运营商的客户都

无法正常使用移动通信服务，业务被中断了二十多个小时才恢复，O2 为此向爱立信索赔数百

万美元。而笔者前段时间访问 Adobe Sign 服务时发现登录账户的 SSL 证书已经过期了 24 天仍

然没有续期，这已经不是笔者见过的第一个证书过期未续期的网站了。 

 

 

也就是说，在所有系统都必须普及实现 HTTPS 加密的时代，手工部署 SSL 证书来实现

HTTPS 已经力不从心，即使是大公司也如此。更加严峻的考验还在后头，谷歌正在推动缩短

SSL 证书有效期为 90 天，这意味着原先一年才申请和安装一次 SSL 证书的行为需要改为一年

5 次！连一年一次都会遗漏，更不用提一年 5 次了，这意味着手动申请和部署 SSL 证书已经不

可能。怎么办？ 

另一个摆在国有企业、金融证券企业和关键信息基础设施系统运维企业(如电信、航空等)

面前的另一个 HTTPS 加密难题是国密合规，也就是国密改造，必须申请和部署国密 SSL 证书

实现 HTTPS 加密，这个难度比上面所讲的申请和部署国际 SSL 证书实现 HTTPS 加密更加困

难，因为涉及面更广，需要升级改造 Web 服务器软件，这极有可能严重影响现有业务系统的

正常运行。怎么办？ 

 

三、 全面实现 HTTPS 加密的唯一可行方案是部署国密 HTTPS 加密自动化网关 

 

上面讨论了企业在全面实现所有网站系统 HTTPS 加密中遇到的三大难题，是否有一个解
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决方案能帮助企业彻底解决这些难题？当然有，这就是零信技术全球独家推出的国密 HTTPS

加密自动化管理解决方案。用户无需向 CA 申请国际 SSL 证书和国密 SSL 证书，无需在原 Web

服务器上安装 SSL 证书，原 Web 服务器无需升级改造支持国密算法，也无需在服务器上安装

ACME 客户端软件，什么也不用动，不改动目前的业务系统服务器，只需在原服务器之前部署

国密 HTTPS 加密自动化网关即可，直接一步到位自动化实现 HTTPS 加密，而且是自适应加密

算法的 HTTPS 加密，支持国密算法的浏览器使用国密算法实现国密 HTTPS 加密，不支持国密

算法的浏览器使用国际算法实现 HTTPS 加密，并且都是自动化实现。 

 

    

      

这是突破了“国密改造”传统思路的解决方案，国密改造很难，那就不改造，保留现有的基

于国际密码体系的用户端系统和服务端业务系统，由网关来自动化对接零信云 SSL 服务系统，

自动化为网站域名配置双算法双 SSL 证书，双证书全部支持证书透明，由网关来实现国密加

密算法到国际加密算法和明文 HTTP 的协议和算法转换，提供类似于 CDN 或 WAF 的 HTTPS

加密卸载转发服务。 

零信技术这个创新解决方案是一个端云一体的解决方案，有两个“端”，一个是网关，部署

在服务器端，另一个是零信浏览器，在用户端免费使用，为用户提供端到端的国密 HTTPS 加

密通道，让企业数据从产生就通过国密加密通道安全地流通，这不仅是国密合规的要求，更重
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要的是保证了企业数据不会在“路”上被打劫，不会被非法窃取和非法篡改，保障了企业数据的

“在途”安全。 

零信国密 HTTPS 加密自动化管理解决方案不仅解决了自动化部署 SSL 证书实现 HTTPS

加密的难题，而且同时解决了国密合规的难题，并且节省了大量的运维人力成本。国密 HTTPS

加密自动化网关最多支持为 255 个网站提供 5 年的不间断的自动化 HTTPS 加密服务，仅自动

化免费配置的双算法 SSL 证书的费用就高达 125 万元，再加上节省的 5 年人力成本 150 万元，

部署网关为用户节省的开支合计高达 275 万元，这绝对是最值得投资建设的信息化基础设施。

零信国密 HTTPS 加密自动化管理解决方案是一个“多”(好处)、“快”速实施、“好”用、“省”证书

费用和人力成本的最佳解决方案。 

有诗为证： 

企业数据要保护，在岸防护还不够。 

在途保护更重要，传输加密是关键。 

部署网关最划算，多快好省自动化。 

数据资产保护好，企业才有大发展。 

 

 

王高华 
                                                                     2023年 10月 30日于深圳 
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