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                 2024 “4•15”, 为推动中国式现代化筑牢密码防线 

                                     

今年国家密码管理局发布的“4·15”全民国家安全教育日密码安全宣传挂图的宣传语是：贯

彻总体国家安全观，统筹高质量发展和高水平安全，增强密码安全意识，为推动中国式现代化

筑牢密码防线。笔者特在活动日撰文解读今年的宣传语，希望能为密码同仁带来一些不一样的

思考，为宣传“4·15”全民国家安全教育日做出一点点小小的努力。 

 

 

一、何为中国式现代化？  

 

中国式现代化是人口规模巨大的现代化，是全体人民共同富裕的现代化，是物质文明和精

神文明相协调的现代化，是人与自然和谐共生的现代化，是走和平发展道路的现代化。 

  在推动中国式现代化总体任务中，战略保障是统筹推进“五位一体”总体布局的任务之一，

主要内容有：目前，国际环境中的不确定因素增多，在推进社会主义现代化强国建设的过程中，

要强化风险意识、底线思维，树立总体国家安全观，切实维护好国家主权、安全和发展利益。

要统筹国内国际两个大局。 

 

二、为何推动中国式现代化需要筑牢密码防线？ 

 

推动中国式现代化的总体任务之一就是安全保障，笔者重点解读与密码相关的三点： 

https://www.zotrus.com/blog
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1. 在国际环境不确定因素增多的形势下，强化风险意识和底线思维。 

 

2022 年 2 月 24 日俄乌冲突发生后，西方 CA 吊销了已经签发给俄罗斯政府网站和银行网

站的 SSL 证书，同时不再签发(断供)新证书，导致了几乎所有政府网站和银行网站无法正常

HTTPS 加密访问。SSL 证书这个密码产品变成了制裁工具，这给我国的网络安全敲了警钟。 

我国必须强化密码应用的风险意识，必须有底线思维—如果这事发生在我国怎么办？因为

我国的政府网站和银行网站也是像俄罗斯一样部署的是 RSA 密码算法 SSL 证书，并没有普及

应用商用密码算法 SSL 证书。也就是说，我国还没有完成保障政府网站和银行网站安全的密

码防线建设工作，仍然任重道远。 

    

2. 树立总体国家安全观，包括网络安全观和数据安全观 

 

网络安全是指通过采用必要的措施，防范对网络的攻击、侵入、干扰、破坏和非法使用以

及意外事故，使网络处于稳定可靠运行的状态，以及保障网络数据的完整性、保密性、可用性

的能力。 

数据安全是指通过采用必要的措施，确保数据处于有效保护和合法使用的状态，以及具备

保障持续安全状态的能力。 

这两个重要的安全观的核心安全是网络数据流通的传输安全，也就是 HTTPS 加密安全，

用何种密码算法来实现 HTTPS 加密。传统的网络安全和数据安全观是“堡垒”观，保证数据在

机房的安全。但是，在大数据时代，数据只有流通才有价值，而数据的流通传输过程的安全保

护就需要 HTTPS 加密，这一点在我国并没有得到应有的高度重视，许多政务服务仍然是明文

HTTP 方式，并没有实现 HTTPS 加密，更没有实现商用密码算法 HTTPS 加密。商密 HTTPS

加密改造必须是密改和密评的第一重点工作。 

 

3. 增强密码安全意识，统筹国内国际两个大局  

    

“密码安全” 可以理解为“用密码来保障安全”，同时也可以理解为“加强密码自身安全”。

“证书透明”就是一项加强 SSL 证书这个密码产品自身安全的技术，从 2013 年开始，所有全球

信任的 RSA/ECC 算法 SSL 证书都支持证书透明来保障 SSL 证书自身安全可信，商密 SSL 证

书也理应如此。 

“统筹国内国际”可以在密码应用上解读为：既要推动商用密码的普及应用，同时也要考虑
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到兼容国际密码体系，既要做到商密合规，也要做到全球信任。这就是需要统筹的两个大局，

需要把这个大局观融入各种密码应用解决方案中。具体到 SSL证书应用就是双 SSL证书部署，

自适应加密算法实现 HTTPS 加密。  

 

三、密码企业可以为筑牢密码防线做些什么？ 

 

密码应用涉及到方方面面，已经渗透到每一个涉及到网络安全和数据安全的各种应用中，

各种各样的密码应用都是在构筑密码防线。但是，要想筑牢密码防线，就得抓住防线的重点，

才能称得上“筑牢”。这个防线的核心是数据流通的传输安全保障，就是 HTTPS 加密，这是所

有网络安全和数据安全解决方案的核心安全，没有这个，其他解决方案都是空中楼阁，都无法

形成牢固的防线。也正是由于这个太重要了，以至于 SSL 证书这个密码应用产品成为了制裁

俄罗斯的工具，这是前车之鉴，我国必须未雨绸缪，提前防范未然。 

《密码法》高瞻远瞩，2020 年 1 月 1 日正式施行，比发生俄乌冲突导致密码产品(SSL 证

书)被吊销和被断供的密码安全事件还早两年，早就预见了这种密码应用安全事件的可能发生，

所以才以国家大法形式要求我国关键信息基础设施必须采用商用密码进行保护。但是，如何保

护？这个就需要解读《密码法》第二条，核心就是加密保护，这一点在国家安全观的网络安全

观中有明确要求-保障网络数据的完整性、保密性、可用性，在数据安全观也有明确要求-确保

数据处于有效保护的状态，这两个安全观都是要求“通过采用必要的措施”，本部分就讲清楚这

个必要的措施是什么，这个必要的措施之一，也是核心措施，就是 HTTPS 加密，商密 HTTPS

加密。 

要实现 HTTPS 加密，用户就需要向 CA 机构申请和购买 SSL 证书，手动部署 SSL 证书到

Web 服务器上、部署到 CDN 系统上、部署到 WAF 设备或云 WAF 系统上，才能实现 HTTPS

加密。而为了应对 RSA 算法的 SSL 证书可能被吊销和被断供，我国必须部署商密 SSL 证书，

用商密算法实现 HTTPS 加密。同时，浏览器和 APP 也都必须支持商密算法才能使用 SM2 算

法实现 HTTPS 加密，CDN 网络、WAF 设备或云 WAF 服务也必须支持 SM2 算法和 SM2 SSL

证书。这是一个全生态的商密算法支持，商密改造难就是难在整个生态都要改造。 

零信技术深深理解这一难点，在深入研究了国际密码体系的发展历程和快速普及应用

HTTPS 加密的相关技术和发展经验后，历时三年研发，创新地提出了零改造自动化完成商密

HTTPS 加密改造的解决方案。这是一个端云一体的自动化实现商密 HTTPS 加密的解决方案，

原 Web 服务器零改造，只需在前面部署零信国密 HTTPS 加密自动化网关，由网关自动对接零

信云 SSL 服务系统，自动化为用户网站配置双算法 SSL 证书，实现自适应加密算法的 HTTPS
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加密，免费配套的零信浏览器优先采用商密算法实现 HTTPS 加密，兼容其他浏览器采用 RSA

算法实现 HTTPS 加密。 

零新技术零改造解决方案的核心是自动化证书管理，目前全球 90%以上的国际算法 SSL 证

书部署都实现了自动化管理，要想普及商密算法 SSL 证书应用，也只有自动化这一条道。只有

自动化完成商密 HTTPS 加密改造，才能快速应用商密 SSL 证书来保障数据流通的传输安全，

这是互联网安全的核心安全，其他安全措施都是以这个核心安全为基础之上的安全保障，只有

实现了核心基础安全，再加上其他安全保障措施，才能算是实现了筑牢密码防线的战略目标。 

零信技术商密 HTTPS 加密自动化解决方案实现了第二部分解读的三项任务： 

 

1. 强化风险意识和底线思维 

 

俄乌冲突让我们看到了金融制裁的后果，而更需要看到的是密码制裁的更严重的后果，因

为密码制裁会严重影响老百姓的日常网络生活，我国老百姓已经一刻也离不开网络服务了。所

以，我们在看到有前车之鉴后必须有风险意识和底线思维，必须及时果断采取行动，尽快实施

商密 HTTPS 加密改造，并及时完成普及应用商用 HTTPS 加密，以规避将来可能出现的网络安

全风险，真正实现筑牢密码防线的伟大目标。 

 

2. 用商用密码来保障网络安全和数据安全 

 

既然已经认识到 RSA 密码保障不了我国的网络安全和数据安全，那就要找出一条适合我

国的 HTTPS 加密保障之路，这就是商密 HTTPS 加密自动化，而不是传统的申请 SSL 证书并

改造 Web 服务器之路。目前唯一可行之道就是零改造快速完成普及应用商用密码来实现

HTTPS 加密，那就是零信技术提出的端云一体自动化实现商密 HTTPS 加密的创新解决方案，

只有这个方案，才能快速普及应用商密 HTTPS 加密技术来保障我国网络安全和数据安全。 

这是一个商密生态建设的大事，只有密码企业和网络安全企业都遵循《自动化证书管理规

范》商密标准参与到这个商密证书自动化生态中来，才能实现筑牢密码防线的伟大目标。 

 

3. 增强密码安全意识，商用密码优先，兼容国际密码 

 

为了保障商密 SSL 证书的自身安全，商密 SSL 证书也必须支持证书透明，这是一个保障

密码安全的重要技术措施，防止敌对势力利用商密 SSL 证书来实施网络攻击，加强密码安全，
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保障国家网络安全。这也是商密生态建设的一部分，需要生态中的 CA 机构、浏览器厂商等都

能遵循《证书透明规范》商密标准支持商密证书透明，只有这样才能真正保障 SSL 证书这个重

要密码产品的自身安全可信。 

同时，我国必须采取“商用密码优先、兼容国际密码”战略，无论何种密码技术都是为了保

障网络安全和数据安全，我们必须有国内和国际大局观，平时可以同时采用国际密码和商用密

码共同保障我国网络安全和数据安全，非常时期则能自动切换到商用密码，实现仅用商用密码

也一样能保障我国网络安全和数据安全，也一样能不影响老百姓正常的网络生活，这才是真正

的筑牢了密码防线。 

     

密码人，让我们携手努力，增强密码安全意识，强化风险意识和底线思维，共同为早日实

现“为推动中国式现代化筑牢密码防线”的伟大目标而奋斗！         

 

 

 

 

 

王高华 
                                                                     2024 年 4 月 15 日于深圳 
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