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                          倒计时 100 天—SSL 证书自动化时代 

                            2025 年 12 月 4 日 

 

今天，进入 SSL 证书自动化时代倒计时 100 天，也就是，从明年 3 月 15 日零时起全球开

启 SSL 证书自动化时代，将不断缩短 SSL 证书有效期为 47 天。但是，笔者看到的是无论是

CA 机构还是用户都在准备在之前抢购一批一年期证书，这绝对是忙错了方向！SSL 证书用户

的正确努力方向应该是抓紧实现 SSL 证书自动化，而不是再浪费钱采购证书！CA 机构和 SSL

证书提供商的正确努力方向应该是抓紧为用户提供 SSL 证书自动化管理解决方案，帮助用户

抓紧实现证书自动化，而不是趁机收割用户！ 

笔者看到这个现状非常痛心，奋笔疾书写了 3000 字，交给小编发表时，小编告诉笔者已

在 4 个月前就写过几乎一模一样内容的文章了-《突击批量采购一年期 SSL 证书是下下策》，那

笔者就不再重复以前的观点了，请有兴趣的读者看这篇文章吧！ 

 

 

但笔者还得重复一下文章最精华的部分： 

现在抓紧实施 SSL 证书自动化管理还来得及！部署 零信 HTTPS 加密自动化网关，只需

一小时就能完成 255 个网站的自动化部署！部署完成后所有网站都已经自动化完成：(1) 国密

HTTPS 加密改造、(2) 后量子密码迁移、(3) 双算法(SM2/ECC) SSL 证书自动化、(4) WAF 防

护、(5) IPv6 改造。 

现在行动起来还来得及！不要再浪费钱去采购需要人工部署的 SSL 证书了！躲得了初一 

(2026 年 3 月 15 日) 躲不过十五 (2027 年 3 月 15 日)！2027 年 3 月 15 日开始只能签发 100 天

https://zotrus.com/blog
https://zotrus.com/blog/rushing-to-make-bulk-purchase-of-one-year-SSL-certificate-is-the-last-resort.html
https://zotrus.com/httpswaf/https-automation-gateway.html
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有效期证书，再也采购不到一年期证书了！ 

同时请注意：您网站的机密数据和重要数据资产即使已经实现了 HTTPS 加密，但仍然正

在被攻击者收集中，一旦量子计算机可用(5 年内)，您的宝贵的价值连城的数据资产将归零！

现在就应该马上启用后量子密码 HTTPS 加密，只需部署 零信 HTTPS 加密自动化网关，一小

时后就开始保护您的宝贵数据资产，确保这些数据资产在现在和量子时代的持续安全！ 

 

 

 

王高华 
                                                                     2025 年 12 月 4 日于深圳 
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